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RESUME

Les villes deviennent de plus en plus « intelligentes » et sont & la
fois fournisseurs et consommateurs de données. Les applications
mobiles sont en train de les changer et permettent des améliorations
dans la gestion du trafic, la santé et d’autres domaines importants.
Ce livre blanc donne un apergu des développements sociaux,
politiques et technologiques adoptés par les villes. Dans celui-ci,
nous définirons briévement certains concepts interdépendants tels
que le Big Data, les interfaces de programmation (API), I'Internet
des objets (IdO), le cloud computing et I'intelligence artificielle
(IA). Puis, nous présenterons quelques exemples de changements
institutionnels promus par les villes désireuses de tirer pleinement
parti de cette nouvelle ére. Finalement, nous exposerons certaines
étapes concrétes que les élus locaux, souhaitant promouvoir un
développement technologique rationnel, devraient mettre en place.
Ces mesures permettront ainsi le développement durable des villes.
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INTRODUCTION

Comme le déclara le groupe U2 : « plus vous voyez [les villes], moins vous
en savez [sur cellesci] » ! car elles sont constamment modifiées par les
nouvelles technologies. Il ne s’agit pas seulement de « cities of blinding
lights » [villes aux lumiéres aveuglantes],? mais de villes de dispositifs,
objets, machines et capteurs connectés qui ont été transformées en
fournisseurs et consommateurs de données. En effet, les « villes infelligentes
» peuvent renforcer leur approche du développement en intégrant
différentes technologies numériques et de |'information. Parmi les exemples
de cette transformation en cours des villes, figurent les caméras intégrées
aux feux de circulation qui surveillent la circulation piétonniére, les outils de
traitement des données géographiques combinés a des informations sur le
trafic qui permettent d’améliorer considérablement celui-ci, les applications
mobiles qui permettent aux citoyens de signaler instantanément des scénes
de crime ou encore |'utilisation de capteurs & faible colt pour améliorer les
systémes de gestion des déchets.

Les villes produisent & la fois de grandes quantités de données et en
consomment également en grandes quantités. L'analyse de ces données
peut aider les décideurs politiques & prendre des décisions plus éclairées
et peut permetire de réduire les colts et metire & jour des possibilités
d’optimisation des processus et systémes. En définitive, cela pourrait
contribuer & une meilleure planification urbaine et & I'amélioration de la
qualité de vie des citoyens.

Ce livre blanc expose ce qui fait de ces villes des villes plus « intelligentes
», comment cette modernisation profite aux citoyens ainsi que les
technologies & la base de cellesci. Pour tirer pleinement parti de la
révolution technologique, les élus locaux doivent mieux comprendre
comment exploiter toutes les données collectées, ainsi que les technologies
a la base du nouveau paradigme des « villes intelligentes ». Ces élus
locaux ont besoin d’une stratégie globale pour exploiter le pouvoir de ces
données nouvellement disponibles en supprimant les obstacles inutiles au
traitement et a |'utilisation de ces dites données, tout en tenant compte des
problémes de sécurité.

! Cela fait référence & la chanson de U2 intitulée « City of Blinding Lights »

2 1d.

(

Un appel aux élus locaux : rendre nos villes plus intelligentes, plus sires et plus efficaces 3



UN APPEL AUX ELUS LOCAUX:

RENDRE NOS VILLES PLUS INTELLIGENTES,
PLUS SURES ET PLUS EFFICACES



Les villes sont de plus en plus incitées & innover et &
utiliser la technologie pour pouvoir loger une population
en augmentation constante dans les zones urbaines
denses. En effet, le pourcentage de la population vivant
dans les zones urbaines a augmenté rapidement et d'ici
2030, prés de 5 milliards de personnes vivront dans des
zones urbaines (ONU, 2017). Pour des raisons diverses,
beaucoup de citadins respirent un air dont la qualité n’est
pas conforme aux normes de sécurité internationales,
parcourent des trajets plus longs en raison de |'expansion
urbaine, font face a des problémes liés & la collecte des
déchets et/ou vivent dans des taudis (ONU, 2017). Pour
loger un tel afflux de population, les villes doivent devenir
plus « inclusives, sires, résilientes et durables », comme
I'indiquent les « objectifs de développement durable »
(ODD) définies par les Nations Unies.*

Compte tenu du scénario décrit ci-dessus, beaucoup ont
compris que les politiques orientées vers la promotion
des villes étaient indispensables. En effet, un rapport
publié par 'ONU démontre que frois villes sur quatre
dans le monde élaborent des politiques urbaines au
niveau national (ONU, 2017). Ce développement est
largement soutenu par les technologies de I'information
et de la communication (TIC), qui les aident & devenir «
plus intelligentes ».

le terme de « villes intelligentes » s’est vulgarisé au
cours des derniéres années. Alors que les définitions
du terme de « ville intelligente » varient, I'on considére

qu'une ville est « intelligente » lorsqu’elle intégre «
les technologies numériques et de I'information & une
approche stratégique en matiére de durabilité, de bien-
étre des citoyens et de développement économique
» (CDAIT, 2018, p. 22, citant Urban Tide et le
Gouvernement écossais, 2014)

Les villes intelligentes sont & la fois fournisseurs de
données et, dans le méme temps, dépendent dans
une grande mesure des données pour réaliser des
estimations, élaborer des politiques et prendre des
décisions. Le terme de « big data », un concept crucial
pour les villes intelligentes, désigne « une quantité
massive de données pouvant étre analysées et utilisées
aux vues de prendre des décisions » (Rafferty et al.,
2016) et pouvant « jouer un réle majeur dans la
découverte de connaissances en matiére d'urbanisme
et de planification » (Thakuriah et al., 2017).

Bien que les villes aient toujours été en mesure de
collecter et d’analyser des données, le développement
destechnologies ouvre la voie & un nouveau paradigme,
offrant « la possibilité de transformer les zones
urbaines en bancs d’essais expérimentaux & grande
échelle pour des innovations fondées sur les données »
(OCDE, 2015). Les principales caractéristiques du Big
Data sont leur « volume, variété et vitesse » (Rafferty
et al., 2016). Ceci permet aux autorités municipales
d’étre un moteur majeur en matiére d’innovation, de
productivité et lors des processus de prise de décisions

3 L'objectif N°11 des « objectifs de développement durable » (ODD) des Nations Unies est de « faire en sorte que les villes et les établissements humains soient ouverts & tous, sirs,

résilients et durables. » Voir : https://sustainabledevelopment.un.org/sdg 11

“ Bien que des progrés aient été enregistrés dans le domaine de I'utilisation des données et de la technologie permettant de réaliser des prévisions, il est important de comprendre les

limites du processus de prise de décision basé sur des méthodes de prévision, car il est nécessaire de prendre en compte différents aspects et d’aborder les problémes par le biais

d'une approche multidisciplinaire (Athey, 2017).

( Un appel aux élus locaux : rendre nos villes plus intelligentes, plus sires et plus efficaces 5



fondés sur les données. Nguyen et Boundy (2017) ont étudié cing villes des Etats-Unis et ont constaté que,
dans chacune d’entre elles, le Big Data « modifiait déja la facon dont les décisions étaient prises au niveau du
gouvernement local en fournissant davantage de sources de données, en intégrant des données inter-agences
et en utilisant des analyses prédictives plutét que réactives dans les processus de prise de décisions » (p. 533).

LES APPLICATIONS MOBILES CHANGENT LES VILLES

La capacité des élus locaux a comprendre les besoins des citoyens s’est

considérablement améliorée au cours des derniéres années gréce aux
données recueillies par diverses applications mobiles. A Rio de Janeiro,
par exemple, les entrées de données provenant d’applications mobiles
ont permis d'aider la ville & comprendre les temps de déplacement et &
résoudre d’autres problémes (Schreiner, 2016). Les outils de traitement des
données géographique associés aux informations sur le trafic provenant
des entrées des citoyens via une application mobile ont également aidé
Rio & améliorer sa capacité a résoudre d’autres problémes tels que celui
des inondations (Waze, 2018).

+ O

6

'intégration  des  interfaces  de
programmation (API) dans les systémes
gouvernementaux sont devenus un
outil clé qui permet d'accéder aux
données d'une ville en particulier. Les
APl consistent « essentiellement en
un contrat » qui permet & différents
partenaires ou développeurs
d’accéder & des données et services,
de sorte que différentes applications
puissent étre créées (Woods et al.,
2011). Ces API peuvent étre ouvertes
& tout développeur, & toute personne
spécifique ou utilisées dans des
contextes particuliers. En outre, le
fournisseur d’API décrit les différentes
fonctionnalités mises & disposition ou
offertes, ainsi le moment et la facon
dont elles peuvent étre modifiées,
leurs limitations éventuelles et/ou les
contraintes juridiques et commerciales

(Woods et al., 2011).

les villes comptent désormais sur
plusieurs APl liées a différents
produits, services et technologies,
mais ces données se reftrouvent
parfois cloisonnés au lieu de faire
partie d'un vaste écosysttme de
données partagées. Ces données
emmagasinées laissent « les dispositifs
des villes intelligentes en marge des
conversations avec les applications
couramment utilisées » (Young, 2018).
Des solutions visant & résoudre ce
probléme commencent & apparaitre,
optimisent les fonctionnalités des API
et améliorent I'utilisation globale des
données.

Un appel aux élus locaux : rendre nos villes plus intelligentes, plus stres et plus efficaces )



SINGAPOUR UNE VILLE INTELLIGENTE

Dans la ville souveraine de Singapour, un marché pour APl a
été créé par le gouvernement (IRAS APl Marketplace)®. Il s’agit
d’'un « espace oU le gouvernement publie divers ensembles

de données permettant de créer des applications et services »
(Gouvernement de Singapour, 2015) qui, de plus, fait partie
du programme « Smart Nation » développé par Singapour et
comprend, entre autres éléments, un portail d'accés libre aux
données (Id.). D'autres programmes et politiques font de la ville
de Singapour une ville « intelligente », notamment son niveau
de compréhension de la cybersécurité. Ainsi, en 2014, la ville
créa un centre national de cybersécurité, puisen 2015, I'agence
de cybersécurité et le commandement de cybercriminalité au
sein de la police de Singapour (CSA, 2016).

Les villes sont désormais plus intelligentes, plus
efficaces et plus sires grace aux applications,
APl et autres technologies qui permettent de
nouvelles formes d’analyse, d’intégration et
d'utilisation de bases de données, permettant

ainsi d’améliorer |'efficacité, réduire les coits o

et innover. Les cas décrits ci-dessous illustrent +

la fagcon dont les technologies aident les villes

et encouragent la prise de décision fondée sur

des preuves. o
X

° Voir APl Markeplace - https://apiservices.iras.gov.sg/iras/devportal /

( Un appel aux élus locaux : rendre nos villes plus infelligentes, plus sires et plus efficaces



QUELS SONT LES TECHNOLOGIES QUI
AIDENT LES VILLES A DEVENIR PLUS

INTELLIGENTES, PLUS SURES ET PLUS
EFFICACES ?

U'existence de capteurs largement déployés qui
produisent des flux de données en temps réel, les
types d’analyse de données et d’algorithmes plus
sophistiqués, la possibilité de traiter ces dites données
d’une fagon qui, auparavant, n'étaient pas possibles,
la diminution des coits de stockage de données ainsi
que |'amélioration de la puissance de calcul sont
quelques-uns des principaux facteurs permettant &
une ville d'étre désignée comme « intelligente » (Hill
et al., 2017). Au moment d’envisager des politiques
et les affectations budgétaires pour rendre les villes
plus intelligentes, les élus locaux ont désormais accés
& un volume considérable d’ensembles de données
qui peuvent étre analysées et utilisées dans leurs
processus de prise de décisions. Avant de prendre
de telles décisions, ils doivent comprendre les
différents types de concepts technologiques & la base
des innovations pouvant éventuellement étre mis en
ceuvre. Outre les avantages de |'exploitation du Big
Data, d’autres technologies sont également utilisées

Ejemplos practicos:

dans la planification urbaine : I'Internet des objets
(IdO), le Cloud computing, l'intelligence artificielle
(IA) et le Machine Learning (ML):

2.1 L'Internet des objets (1dO)

® 6 6 6 6 ¢ o 6 o o o o o o o o ©o oo o o
Ulnternet des objets (IdO) se caractérise par «
I'utilisation d’objets intelligents et & configuration
automatique pouvant interagir les uns avec les autres
via une infrastructure de réseau mondial » (Ge et al.,
2018). Ce mécanisme change véritablement la donne
pour les villes en facilitant les interconnexions entre
divers objets, dispositifs et capteurs. Les villes sont alors
en mesure d’optimiser différents systémes et services,
tels que les infrastructures intelligentes, les batiments
intelligents, un environnement industriel intelligent, les
services publics intelligents et la gestion intelligente de
I"énergie, de |'eau et des déchets, comme décrit dans
I’Annexe 1. (Voir ci-dessous)

Différent cas de déploiement d’Internet des objets ayant un impact sur le transport ont été¢ mis
en évidence par le Centre pour le développement et I'application des technologies de I'Internet
des objets (CDAIT). San Diego, en Californie, a mis en place un « réseau intelligent dans toute
la ville » pour optimiser le trafic, le stationnement et |'énergie en placant des caméras sur les
feux de circulation afin de surveiller le trafic piétonnier (CDAIT, 2018, p. 29). Les villes de San
Antonio au Texas, et Atlanta en Géorgie, ont lancé des initiatives, utilisant |'Internet des obijets,
afin de réduire le trafic, les accidents et la visibilit¢ (CDAIT, 2018, p. 30). Gutierrez et al.
(2018) présentent d'autres types d'utilisations de capteurs différents de ceux liées au transport
et décrivent une expérience réalisée dans la ville de Patras, en Gréce. Cette expérience indique
comment utiliser des capteurs intégrés aux smartphones pour les expériences visant & collecter
des données et méme pour contréler la concentration en dioxyde d’azote (NO2) dans divers
endroits de la ville.

8 Un appel aux élus locaux : rendre nos villes plus intelligentes, plus sires et plus efficaces )



2.2 Le cloud computing

® © 6 6 ¢ 06 6 & & &6 0o o © © o o

Les villes produisent, chaque jour, des téraoctets de
données. Pour exploiter ces données, les gouvernements
doivent tirer profit des nouvelles technologies pour
stocker un grand nombre d’informations afin qu’elles
puissent étre utilisées en temps réel ou ultérieurement.

Pour analyser les données recueillies, les grandes
institutions, y compris celles du secteur public, créent de
vastes entrepdts de données. Un entrepdt de données
est « un dépdt central rempli d’informations provenant
d’'une ou plusieurs sources de données » (Amazon
Web Services, Inc., 2016). Il s’agit d'un processus
colteux, non seulement & cause des investissements
initiaux nécessaires & la configuration de I'entrepét,
mais également en raison des coits occasionnés par
la maintenance de celui<i, le recrutement de personnel
qualifié pour la gestion, I'analyse et la protection des
données stockées, ainsi que les coilts des licences
matérielles et logicielles. Comme |'ont indiqué Nguyen

Exemple concret:

et Boundy (2017), « en régle générale, les villes ne
calculent pas les coits associés & la collecte, au
nettoyage, & la gestion et & la mise & jour du Big
Data » (p. 533). Toutefois, il est maintenant possible
de faire migrer de fels entrepdts ainsi que toutes les
fonctionnalités informatiques vers le « cloud » & des
colts bien moindres et avec un meilleur accés aux
outils d’analyse et autres services tels que I'intelligence
artificielle et le Machine Learning.

Cette migration de données vers le « cloud » implique que
les données ne soient plus stockées dans des datacenters
gouvernementaux, mais sur une infrastructure plus
résiliente et sécurisée, de tiers fournisseurs de services,
sans co0t initial ni investissement & long terme et avec
la possibilité d’évolution rapide si nécessaire. Ces
nouvelles possibilités pourraient étre utiles aux villes qui
sont maintenant en mesure de collecter un grand volume
de données et de prendre des décisions politiques
éclairées en conséquence.

En 2018, la ville de Medellin, en Colombie, a lancé une application mobile gratuite gréce
a laquelle les citoyens peuvent enregistrer des vidéos de scénes de crime. Ces vidéos sont
partagées en temps réel par les autorités. De plus, ces vidéos peuvent étre partagées tout
en préservant |'anonymat des citoyens (les adresses IP ne sont pas stockées). Les vidéos sont
envoyées vers un entrepdt de données sur le cloud, gérées par la ville de Medellin et centralisée

par la police et les agents de la force publique.¢

2.3 Intelligence artificielle (1A) et
Machine Learning (ML)

Fournir une définition de « l'intelligence Artificielle (I1A) »
n'est pas chose facile. Toutefois, depuis les années 50,
I'intelligence artificielle a été reconnue comme étant un «
programme dont |'objectif ambitieux est de comprendre
et reproduire la cognition humaine en créant des
processus cognitifs comparables & ceux des Hommes »
(Id., p.4). Au cours de la derniére décennie, I'intelligence
artificielle est entrée dans une nouvelle phase grace au
Machine Learning (ML), l'une des expressions les plus
couramment utilisées par I'lA (Villani, 2018). Comme
I"'expliquent Brauneis et Goodman (2018), le Machine

Learning est un processus par lequel les ordinateurs
testent un grand nombre de corrélations afin de prédire
des comportements ou événements futurs, & travers
|"utilisation des données pour la prise de décisions. De
telles techniques « marquent la transition progressive
d’une approche de programmation & une approche
impliquant un apprentissage » (Villani, 2018, p. 20).

Le secteur public utilise déja des techniques de Machine
Learning « pour répartir les inspecteurs de santé et de
la prévention des incendies dans les villes ainsi que
pour d’autres tdches urbaines » (Athey, 2017, p.1).
L'utilisation des données pour la prise de décisions
améne de nouveaux défis et opportunités.

¢ Ces informations sont basées sur une correspondance électronique échangée avec des fonctionnaires du gouvernement de la ville de Medellin.
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Exemple concret :

Glaeser et al. (2015) expliquent qu’il est possible de déterminer un « algorithme prédictif via
le Machine Learning » (p. 30) grdce auquel Ihistorique des commentaires de Yelp associé &
« |I"historique des résultats d’inspection » permettent de prédire la probabilité de non-respect
des normes sanitaires dans les restaurants. Cela permet d’accroitre |'efficacité du travail
des inspecteurs qui pourront étre en mesure de concentrer leurs efforts sur les restaurants

susceptibles d’enfreindre ces régles.

Les données représentent I'une des ressources les plus
précieuses dont disposent les responsables municipaux
afin d’évaluer les besoins des citoyens, établir des

prévisions et, finalement, prendre des décisions
politiques et de planification. Les vastes avantages des
données impliquent également des responsabilités. En
effet, & mesure que le volume des données augmente,
les villes ont une responsabilité accrue en matiére de
gestion et sécurisation de cellesi.

En 2016, une étude a révélé que les sites internet
des gouvernements locaux des Etats-Unis étaient
constamment attaqués et que le manque de financement
et de ressources humaines disponibles étaient les
principaux obstacles & la résolution correcte des
problémes de cybersécurité (Norris et al., 2017). En

effet, les villes sont de plus en plus ciblées par les
pirates informatiques. Norris et al. (2018) exposent
le piratage survenu & Atlanta et & Baltimore, deux
métropoles américaines, en 2018, et soutiennent
que, dans les deux cas, si bien ils avaient pu étre
évités, rien n'a été fait. A Atlanta, aprés I'attaque par
ransomware, les employés gouvernementaux ne purent
utiliser leurs ordinateurs pendant cing jours (Blinder et
Perlroth, 2018). A Baltimore, le systéme de répartition
des services du 911 et d’autres éléments importants
du systéme d'intervention d’urgence de la ville ont été
victime d'une attaque (Reuters, 2018).

10 Un appel aux élus locaux : rendre nos villes plus intelligentes, plus stres et plus efficaces )



NEW YORK, CONFIDENTIALITE ET o
CYBERSECURITE

la création en 2017 du Commandement de la o
cyberdéfense de la ville de New York (NYC3)

par ordonnance du maire Bill de Blasio (EO 28), *
est un exemple clair du réle & jouer des autorités

dans la cybersécurité. Le NYC3 développe trois

taches différentes pour le gouvernement de la ville o)

. (i) définir les politiques et normes de sécurité en

matiére d'information ; (i) s'assurer de remédier X

& la situation et de garantir la cyberdéfense de

la ville entiére ; puis (iii) orienter le maire et les o

agences municipales en matiére de cyberdéfense
et d’information sur les risques (EO 28). En 2018,
Bill de Blasio, a embauché un « responsable de la
protection des renseignements personnels » (NYC,

2018).

L'application « NYC Secure », lancée en 2018 par
le NYC3, est une application gratuite parrainée
par la ville qui met en garde les citoyens contre
les menaces potentielles et protége les dispositifs
des contenus malveillants (NYC Secure, 2018).
L'application « n’accéde pas aux informations
personnelles » et développe « une politique de
confidentialité stricte et des contréles techniques,
avec un suivi et une mise en application réguliers »

(NYC Secure, 2018).

Les incidents cités ci-dessus démontrent & quel point il est important
de préter une attention toute particuliére & la protection des
données et a la cybersécurité pour les villes. Les fonctionnaires
devraient mettre en place une stratégie globale sur la facon de
stocker ainsi que le lieu, le coit et le niveau de sécurité requis
pour le stockage des données.

( Un appel aux élus locaux : rendre nos villes plus infelligentes, plus sires et plus efficaces
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D’'aprés Van Zoonen (2016), le concept de données
dans le cas d'une « ville intelligente » « s’étend au-
g
deld des grands nombres générés par les technologies
de surveillance, et inclut également les données
présentes dans les registres de villes, celles provenant
d’enquétes gouvernementales ou d’entreprise et
les données provenant des mises & jour des médias
p |

sociaux » (p. 472). Il est donc important de souligner
que, si bien il existe de nouvelles technologies, de
nouveaux processus et de nouvelles bases de données,
les anciennes bases de données, existant depuis bien
plus longtemps, sont également exposées et doivent
étre protégées et sécurisées.

Les gouvernements du monde entier ont créé, ou sont en
train de créer, ou d’adopter, des régles, réglementations
et cadres garantissant une utilisation appropriée des
données. Le Réglement général sur la protection des
données (RGPD)’, de I'Union européenne, entré en
vigueur en mai 2018, est considéré comme un élément
clé du développement de |'écosystéme numérique en
Europe (et dans le monde). Dans I'UE, le « traitement
des données & caractére personnel » doit respecter
les régles fixées par le RGPD. Cela signifie que les
autorités municipales au sein de I'Union ainsi que les
gouvernements, les entreprises et les organisations
ciblant le marché européen devront s’y conformer.

le « Cadre de gestion de la cybersécurité (CSF,
Cyber Security Framework) de I'Institut national des
standards et de la technologie (NIST, National Institute
of Standards and Technology) », composé de trois
éléments clés (le cadre en soi, les divers niveaux de
maturité et les profils des cadre) (Keller 2018), ainsi
que le « Cadre pour les villes intelligentes utilisant
I'internet des objets » (IES-City Framework), lancé en
2018 (NIST 2018), sont d’autres exemples de cadres
existants pouvant étre utilisés par les villes. Les villes
qui ont des réglementations en place et/ou ont adopté
des cadres pourraient envisager de mettre en place
des mécanismes de vérification afin de garantir le
respect de ces régles et cadres. En outre, d’autres
auteurs parlent des meilleures pratiques en matiére
de confidentialité et protection des données, ainsi que
de |'utilisation et de la réutilisation des données et
d’autres aspects importants en matiére de gouvernance
des données (voir exemple de Van Zoonen, 2016 ;
Smartimpact, 2018).

Un aspect primordial de la gouvernance des données
estle recours & des sociétés privées pour le déploiement
de services fondés sur la technologie. Pour cette raison,
il est impératif que les accords soient soigneusement
rédigés afin de protéger les données et pour que les
institutions gouvernementales sous contrat avec les
entreprises privées, demeurent propriétaires de ces
dites données. La propriété des données comporte
des aspects éthiques et politiques et différentes villes
d’Europe ont méme ajouté une « clause de propriété
des données » & leurs contrats (bien que I'accés et la
propriété n’aient pas toujours été accordés de maniére
exclusive] (Smartimpact, 2018). Cette demande
de propriété des données est déja comprise par les
principaux fournisseurs de cloud, ce qui permet aux
clients de conserver la propriété et le contréle de leur
confenu.

Les élus locaux doivent également étre conscientes des
problémes suivants : la transparence des conditions
contractuelles ainsi que la confidentialité et sécurité des
données. Barik et al. (2017) ont souligné l'importance
de I'élaboration d’une politique de cybersécurité au
niveau de la ville et que cette politique devrait étre
élaborée en tenant compte de ce qui convient a la
ville, de ses objectifs, des engagements & prendre et
des améliorations & apporter de facon continue & la
cybersécurité des systémes. La gestion des incidents,
la gestion de la continuité des services et la reprise
d’activité aprés une catastrophe sont également des
éléments essentiels dans la formulation des politiques
de cybersécurité (Barik et al. ; 2017). Certaines villes
ont créé des agences et/ou commandements de
cyberdéfense spécifiquement axés sur la cybersécurité,
tels que les villes de New York et Singapour, toutes
deux mentionnées dans ce document.

les pays des Amériques comptent sur des villes
intelligentes figurant parmi les plus avancées et
d’autres parmi les moins avancées. Bien que le degré
de prise de conscience de ces différents besoins et le
développement de ces politiques puissent varier d'une
ville & I'autre, beaucoup envisagent de prendre des
mesures pour renforcer leurs politiques, leurs processus
et leurs cadres.

7 Regulacién (UE) 2016/679 - https://eur-lex.europa.eu/legal-content/EN/TXT/2qid=15323486834348&uri=CELEX:02016R0679-20160504
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VILLES INTELLIGENTES
DANS LES AMERIQUES

Les niveaux de développement des villes
intelligentes et de la gouvernance des
données varient suivant les villes des
pays des Amériques et, bien qu’il existe
plusieurs projets, elles sont encore loin
d’étre considérées comme de véritables
villes intelligentes (Calderon et al, 2017
; Halleux et Estache, 2018; McKinsey,
2018). Une étude publiée par McKinsey
en 2018 montre qu’en termes de villes
intelligentes, les pays d’Amérique latine
sont comparativement moins avancés
que |’Amérique du Nord, I'Europe, la
Chine et |'Asie de |'Est (McKinsey, 2018).
McKinsey a mesuré la base technologique
d’une ville intelligente, composée de
capteurs, de portails de communication
et de données ouvertes, et démontre que
les pays d’Amérique latine ont pris du
retard « notamment dans l'installation
du réseau de capteurs, qui est |'élément
& forte intensité de capital des villes
intelligentes » (McKinsey, 2018, p.79).
En ce qui concerne les applications
intelligentes déployées dans la région,
la plupart ont trait & la mobilité. Cette
tendance est similaire & celle observée
dans d’autres régions (McKinsey, 2018).
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QUELLES SONT LES MESURES
CONCRETES QUI PEUVENT ETRE PRISES

POUR LA CREATION D'UNE VILLE
INTELLIGENTE DURABLE ET SURE ?

Les villes du monde entier réévaluent en permanence
leurs réles et besoins dans la promotion d'un bon
écosystétme de données. Méme les villes les plus
développés et les plus riches n‘ont pas toutes les
réponses & ce panorama en évolution permanente. De
nouvelles technologies, de nouveaux types de menaces
et de nouveaux cadres sont constamment créés. Pour
cette raison, le présent document fourni un résumé
de certaines des mesures pouvant étre prises pour la
création de villes intelligentes durables et sires. La liste
ci-dessous n’est pas un guide exhaustif, mais plutét un
bref apercu de certaines des étapes initiales les plus
importantes que peuvent entreprendre les élus des
villes. Ceci les aidera certainement & créer davantage
de villes « inclusives, sires, résilientes et durables »,
telles que celles visées par |'objectif de développement
durable No. 11 des Nations Unies.

4.1 Mener a bien une premiéere
évaluation et déterminer comment
mieux utiliser les données

Les villes devraient évaluer leurs services, bases de
données, processus et activités actuels qui impliquent
la collecte, le stockage, I'utilisation et/ou la réutilisation
des données. Cette évaluation devrait également
prendre en compte diverses technologies et compter
sur la participation de différents services et secteurs
du gouvernement. En outre, cette évaluation initiale
devrait permetire d’identifier les moyens visant &
favoriser I'utilisation des données par différentes
parties de la société, par exemple via des APl avec des
fonctionnalités optimisées, au lieu de les emmagasinés.

Cette évaluation devrait également comprendre un
examen des applications mobiles existantes et de celles
qui peuvent/devraient étre créées.

4.2 Envisager de renforcer les
aspects institutionnels

Pour renforcer les connaissances et les capacités
institutionnelles, certaines villes ont créé des agences
ou bureaux dédiés aux problémes de confidentialité
des données et cybersécurité. Des mécanismes de
financement devraient étre mis en place afin d'assurer
la continuité de ces efforts. De plus, un programme
d’embauche et de formation de professionnels qualifiés
devrait également étre envisagé. Ainsi, d'aprés
Halleux et Estache (2018), le gouvernement devrait, &
tous les niveaux, garantir la transparence et s'efforcer
consciemment de s'aligner sur le plan politique afin que
les bénéfices tirés des grandes quantités de données
disponibles profitent aux activités et politiques au
niveau local.

4.3 Envisager d’adopter les
cadres existants et préter une
attention toute particuliére aux
clauses contractuelles

LL'adoption de cadres et normes internationaux ou
sectoriels aux niveaux national et local (exemple :
le Cadre de gestion de la cybersécurité (CSF) ) de
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I'Institut national des standards et de la technologie
(NIST) ou de ['Organisation internationale de
normalisation (ISO)) permet une mise en ceuvre plus
rapide, un plus grand appui des parties concernées et
la confiance en un programme solide et contrélable.
En outre, I'utilisation des derniéres technologies (par
exemple, le stockage de données sur le cloud) permet
aux villes intelligentes de devenir plus résilientes,
rentables et efficaces. Les gouvernements doivent faire
attention & la maniére dont les contrats et accords
sont rédigés. En effet, les gouvernements pourraient
envisager d’ajouter une « clause de propriété des
données » aux contrats publics et les conditions de
cette propriété pourraient varier. Dans certains cas,
la propriété ne sera pas concédée & titre exclusif,
mais le plein contréle de ces conditions est nécessaire.
Plusieurs autres aspects liés & la gouvernance de ces
contrats pourraient également étre pris en compte,
tels que les problémes de confidentialité et de sécurité
qu’impliquent ces différents accords contractuels.

4.4 Etablir des mécanismes
reconnus a |’échelon
international en matiéere d’audit
et de conformité

Méme si différents cadres, lois, régles et processus sont
déja appliqués, les villes doivent toutefois s’assurer du
fait que ceux-ci soient correctement mis en ceuvre et
que la conformité puisse étre mesurée. La conformité
doit étre vérifiée de facon réguliére puis des mesures
correctives ainsi que des améliorations, doivent
étre effectuées pour la création d'un environnement
bénéfique pour toutes les parties (Barik et al, 2017). En
outre, I'adoption de cadres et normes internationaux
tels que ceux mentionnés auparavant pourrait permettre
de résoudre ce probléme car les fournisseurs seraient
tenus de respecter des régles strictes et seraient
également évalués par des organisations reconnues.
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n inteligente de residuos

Fuente: Bhardwaj (2018)
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