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RECOMENDAÇÕES DO SEGUNDO WORKSHOP DE ESPECIALISTAS
EM SEGURANÇA CIBERNÉTICA SOBRE A ESTRATÉGIA DE

SEGURANÇA CIBERNÉTICA INTEGRAL DA OEA:  PROMOÇÃO DA

REDE INTERAMERICANA DE RESPOSTA A INCIDENTES CIBERNÉTICOS

O Comitê Interamericano contra o Terrorismo (CICTE), em seu Terceiro Período Ordinário de Sessões, adotou a Declaração de San Salvador (CICTE/DEC. 1/03 rev. 2 corr. 1), a qual reconheceu as ameaças à segurança cibernética como ameaças terroristas emergentes e, em suas Recomendações à Conferência Especial sobre Segurança (CICTE/doc.6/ rev. 2), instou os Estados membros a fortalecerem a cooperação, identificarem ameaças terroristas emergentes, independentemente de sua origem, tais como atividades terroristas e ameaças à segurança cibernética, bem como a adotarem as medidas necessárias para aumentar a conscientização a respeito dessas ameaças, incluindo seminários, treinamento, intercâmbio de experiências e fortalecimento da cooperação.  O Trigésimo Terceiro Período Ordinário de Sessões da Assembléia Geral, realizado em Santiago em 2003, aprovou a AG/RES. 1939 (XXXIII-O/03), “Desenvolvimento de uma estratégia interamericana para combater as ameaças à segurança cibernética”, a qual instruiu o CICTE a participar da formulação da estratégia.  O trabalho do Workshop de Peritos Governamentais do CICTE, realizado em Ottawa, Canadá, em março de 2004, foi combinado com o trabalho da Comissão Interamericana de Telecomunicações (CITEL) e com o Grupo de Peritos em Crime Cibernético da Reunião dos Ministros da Justiça ou de Ministros e Procuradores-Gerais das Américas (REMJA), sob a orientação da Comissão de Segurança Hemisférica do Conselho Permanente.  O documento resultante sobre a estratégia foi aprovado pelo Trigésimo Quarto Período Ordinário de Sessões da Assembléia Geral, realizado em Quito, Equador, como AG/RES. 2004 (XXXIV-O/04), “Adoção de uma estratégia interamericana integral de segurança cibernética:  Uma abordagem multidimensional e multidisciplinar para a criação de uma cultura de segurança cibernética”.

I.  OBJETIVO

Criar uma rede hemisférica que opere 24 horas por dia, 7 dias por semana, a ser constituída de pontos de contato para resposta a incidentes de segurança cibernética entre os Estados membros da OEA, com um mandato e capacidade de responder rapidamente e de forma apropriada a crises, incidentes e ameaças à segurança da computação.


Como um passo inicial rumo a esse objetivo, criar uma rede hemisférica, a Rede Interamericana de Resposta a Incidentes de Segurança Cibernética, integrada inicialmente por um ponto de contato de respostas a incidentes de segurança cibernética em cada Estado, encarregada do recebimento de informações sobre segurança da computação.  Esse ponto de contato no futuro se transformaria em uma Equipe de Atendimento a Incidentes de Segurança em Computadores (CSIRT).


Como os intrusos dispõem agora de meios mais sofisticados para lançar ataques altamente automatizados que se espalham rapidamente na Internet, empregando ao mesmo tempo métodos destinados a disfarçar e dificultar o entendimento ou rastrear a origem de tais ataques, aumenta a importância da cooperação em âmbito mundial e da capacidade de as equipes responderem em tempo útil.  Essa cooperação tornará possível o seguinte:

1. Fortalecer as CSIRTs do Hemisfério;

2. Detectar e diagnosticar rapidamente os problemas;
3. Divulgar rapidamente a notícia de tais ataques em toda a região;

4. Divulgar rapidamente, em âmbito nacional, vulnerabilidades gerais do sistema;

5. Emitir alerta regional de atividades suspeitas e desenvolver a cooperação necessária para a análise e diagnose de tais atividades;

6. Proporcionar informação sobre medidas para remediar ou aliviar ataques e ameaças;

7. Reduzir o volume de duplicação da análise realizada por cada equipe;

8. Utilizar mecanismos sub-regionais existentes.


Para se alcançar esses benefícios da cooperação, cada Estado membro reforçará a perícia técnica existente entre os peritos em segurança em computadores dos Estados membros, de forma que possam limitar o prejuízo das ameaças à computação e assegurar a operação contínua de serviços críticos.  Para isso, são necessárias as seguintes ações:
1. Identificar um Ponto de Contato de Resposta a Incidentes de Segurança Cibernética (NCIRPC) em cada Estado;

2. Fortalecer a cooperação técnica e o treinamento em segurança em computadores visando-se o estabelecimento de CSIRTs nacionais;

3. Estabelecer um CSIRT nacional em cada Estado membro;
4. Identificar os serviços de CSIRT e requisitos de informação julgados mais críticos;

5. Estabelecer protocolos e procedimentos para o intercâmbio de informações entre os membros e com as partes interessadas.

II.  PRINCÍPIOS
1. Nativa – A rede hemisférica deveria ser operada e controlada por pontos nacionais de contato em cada país participante indicado pelos respectivos governos.

2. Sistêmica – A rede hemisférica deve ser uma operação de aspectos múltiplos com os requisitos de uma força de trabalho consciente e treinada, intercâmbio regular de informação sobre ameaças e vulnerabilidades correntes, reavaliação constante e implementação de melhores práticas e interação apropriada com responsáveis pela formulação de política pública.

3. Contínua – devido à evolução diária inerente da Internet, qualquer programa bem-sucedido deve ser atualizado e mantido regularmente e o pessoal treinado periodicamente.  Não se consegue segurança da Internet com uma única solução.

4. Responsável – A “segurança” na “segurança cibernética”.  As normas estabelecidas a respeito de questões tais como manuseio e fornecimento de informações devem ser compreendidas e observadas ou os usuários perderão a confiança e os esforços para tornar o sistema mais seguro serão prejudicados e passarão a ser contraproducentes.

5. Baseada em acordos existentes – Há diversas entidades pré-existentes no Hemisfério, incluindo CSIRTs, empresas consultoras e redes de contato, entre outras, que prestam serviços de segurança cibernética em grau maior ou menor.  Qualquer novo sistema deverá basear-se nessas instituições pré-existentes e nas relações de confiança já estabelecidas em âmbito intra-regional e inter-regional, a fim de evitar duplicação e incentivar a participação ativa.

III.  RECOMENDAÇÕES


Com base nas recomendações da Primeira Reunião de Peritos Governamentais em Segurança Cibernética, realizada em Ottawa, Canadá, em março de 2004, a Segunda Reunião procurou ampliar as recomendações para a prestação de orientação adicional aos Estados membros no estabelecimento, treinamento e conexão de pontos de contato para resposta a incidentes de segurança cibernética.  Discussões específicas sobre sete temas produziram as seguintes conclusões preliminares que foram encaminhadas ao Grupo de Redação de Peritos em Segurança Cibernética para aprimoramento e apresentação a todo o grupo de peritos o mais tardar até 1º de novembro de 2005 e ao Sexto Período Ordinário de Sessões do CICTE a realizar-se no início de 2006.  Os temas de discussão abordados foram: 1.  Modelo de serviço recomendado; 2.  Padrões de cooperação e intercâmbio de informações; 3.  Fortalecimento da confiança por meio de relações entre pontos nacionais de contato para resposta a incidentes cibernéticos dos Estados membros; 4.  Conscientização do público; 5.  Financiamento das CSIRTs; 6.  Identificação das melhores práticas; e 7.  Cooperação jurídica.


Recomendações para áreas específicas:

1. Modelo de serviço recomendado


Conforme determinado pelos representantes nacionais, os padrões mínimos iniciais para um modelo de serviço de SCIRT incluem:


a)
Designação por parte do respectivo governo do Estado membro;


b)
Acordo sobre princípios de intercâmbio de informação entre as equipes de cooperação;

c) Capacidade e responsabilidade pelo recebimento da informação de outras CSIRTs nacionais e divulgação da informação às entidades competentes do país;

d) Uma infra-estrutura segura de gestão de informação sensível; e

e) Um ponto de contato para o recebimento de alerta e informações advertência.


2.
Normas de cooperação e intercâmbio de informação

a) Desenvolver um consenso sobre diretrizes para o intercâmbio de informação, incluindo a informação a ser intercambiada, com quem e quando;

b) Considerar protocolos para o intercâmbio de informação, de forma que quando uma CSIRT (ou, no regime de transição, um NCIRPC) com responsabilidade nacional intercambia informação com outra CSIRT (ou, no regime de transição, um NCIRPC) também com responsabilidade nacional, ambas as partes estão cientes de quaisquer restrições sobre distribuição ulterior.


3.
Fortalecer a confiança por meio das Relações entre Pontos Nacionais de Contato para Resposta a Incidentes de Segurança Cibernética:

a) Reunir-se regularmente para:  i. desenvolver uma Rede Interamericana de Resposta a Incidentes de Segurança Cibernética; e ii. Melhorar as relações;

b) Participar regularmente de atividades de intercâmbio de informações da Rede em benefício mútuo; e

c) Estabelecer um programa de treinamento e acompanhamento para os Estados membros e por eles dirigidos.

4.
Conscientização do público



Os Estados membros deveriam realizar, em conjunto com a CITEL e o Grupo de Trabalho da REMJA, um programa interamericano de conscientização do público a respeito da segurança e ética cibernéticas que destaque o seguinte:

a)
Os benefícios e responsabilidades da utilização de redes de informação;

b)
A segurança e as melhores práticas;

c)
As conseqüências negativas potenciais resultantes do uso inadequado de redes;

d)
Como reportar um incidente cibernético e a quem;

e)
Informação técnica e prática relacionada com a segurança cibernética;

f)
Criação do conhecimento das questões sobre crianças, pais e professores.



O público inclui Estados membros, órgãos públicos de todos os níveis, setor privado, setor acadêmico e a população em geral.


5.
Financiamento das CSIRTs

De acordo com a Seção III.4, do documento de Ottawa, cada Estado membro criará um mecanismo de financiamento viável e estável para o desenvolvimento e manutenção de uma CSIRT com responsabilidade nacional.


6.
Identificação das melhores práticas



Preparar uma lista das melhores práticas para as CSIRTs com responsabilidade nacional procurando desenvolver a Rede Interamericana de Resposta a Incidentes de Segurança Cibernética.


7.
Cooperação jurídica

a) Apoiar as recomendações da Estratégia de Segurança Cibernética da OEA e, com base na REMJA-V, instar os Estados membros a que preparem e implementem uma legislação contra o crime cibernético e melhorem o tratamento internacional dispensado à matéria do crime cibernético.

b) Desenvolver links operacionais entre os NCIRPCs transitórios ou as CSIRTs e as entidades de execução da lei apropriadas.

IV.  Próximas etapas

1.
Criar um Grupo de Redação de Peritos em Segurança Cibernética para finalizar as Recomendações e Plano de Implementação para Promover a Rede Interamericana de Resposta a Incidentes Cibernéticos.  Conforme determinado em São Paulo, o Grupo de Redação de Peritos em Segurança Cibernética será presidido pelo Brasil e estará aberto a todos os Estados membros.  Um relatório final, aprovado por todos os pontos nacionais de contato para resposta a incidentes cibernéticos, será entregue ao CICTE o mais tardar até 15 de janeiro de 2006.

2.
Estabelecer a Rede Interamericana de Resposta a Incidentes Cibernéticos:

a)
Todos os pontos nacionais de contato para resposta a incidentes cibernéticos com responsabilidade nacional deverão identificar-se à Secretaria do CICTE o mais tardar até 1º de fevereiro de 2006.
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b)
Novos membros poderão participar da Rede mediante notificação à Secretaria do CICTE comunicando o estabelecimento de seu ponto nacional de contato para resposta a incidentes cibernéticos.

3.
Os membros da Rede Interamericana de Resposta a Incidentes Cibernéticos estabelecerão procedimentos e protocolos para o compartilhamento de informações.

4.
Os participantes da Rede Interamericana de Resposta a Incidentes Cibernéticos começarão o intercâmbio voluntário de informação a fim de incluir, segundo apropriado:


a)
Compartilhar alertas e advertências.


b)
Compartilhar diversos produtos ad hoc, tais como documentos sobre lições aprendidas ou melhores práticas.


c)
Realização de chamadas trimestrais de conferência dos pontos nacionais de contato para resposta a incidentes cibernéticos.


d)
Contribuir para um relatório anual sobre a situação global da segurança cibernética nos Estados membros da OEA.

5.
Estabelecer programas em fases de treinamento e acompanhamento de novas CSIRTs.  Cada membro da Rede Interamericana de Resposta a Incidentes Cibernéticos deverá apresentar à Secretaria do CICTE uma estimativa inicial das necessidades e prazos do treinamento para o estabelecimento e a operação de uma CSIRT nacional o mais tardar até 1º de fevereiro de 2006.
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