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IV Reunião do Grupo de Peritos Governamentais em Matéria de Delito Cibernético

27 e 28 de fevereiro de 2006

Washington, D.C.
RECOMENDAÇÕES 
RECOMENDAÇÕES 
DA QUARTA REUNIÃO DO GRUPO DE PERITOS GOVERNAMENTAIS EM MATÉRIA DE DELITO CIBERNÉTICO


Os peritos governamentais em matéria de delito cibernético dos Estados membros da OEA se reuniram na sede desta organização, em Washington, D.C., Estados Unidos da América, em 27 e 28 de fevereiro de 2006, em cumprimento ao acordado na Quinta Reunião de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA-V) e à resolução AG/RES. 2068 (XXXV-O/05), da Assembléia Geral da OEA.


Levando em conta o mandato que lhe foi confiado pela REMJA-V, ao concluir suas deliberações, no âmbito desta reunião, o Grupo de Peritos Governamentais acordou formular as seguintes recomendações com relação às áreas que requerem aperfeiçoamento, com a finalidade de fortalecer e consolidar a cooperação hemisférica no combate ao delito cibernético:

1. Que os Estados que ainda não tenham dado andamento à implementação das recomendações aprovadas por este Grupo em sua Terceira Reunião e pela REMJA-V, no que se refere a este assunto, o façam com a brevidade possível.

2. Que os Estados, anteriormente à REMJA-VI, encaminhem à Secretaria-Geral informações sobre a autoridade que servirá de ponto de contacto para a cooperação internacional em matéria de delito cibernético. Que a Secretaria-Geral da OEA também consolide, com base nas informações recebidas dos Estados, um catálogo único dos mencionados pontos de contato.

3. Expressar sua satisfação pelos resultados dos quatro workshops de treinamento em redação de legislação sobre delito cibernético, realizados na Cidade do México, México; Santiago, Chile; Lima, Peru; e Nassau, Bahamas, em 2004 e 2005 e agradecer as organizações pelo trabalho efetuado, bem como instar os Estados a que, levando em conta as contribuições dos referidos workshops, levem avante a adoção ou adequação de usa legislação e implementação de outras medidas necessárias para o efetivo combate ao delito cibernético.

4. Que, com o objetivo de prestar assistência aos Estados membros da OEA, seja elaborado um programa de capacitação para facilitar sua vinculação à “Rede de Emergência de 24 horas/7 dias” criada pelo G-8. Agradecer ao Departamento de Justiça dos Estados Unidos da América o oferecimento para liderar a organização desse programa de capacitação. 

5. Que os Estados membros, no contexto deste Grupo de Peritos, examinem mecanismos que facilitem uma ampla e eficiente cooperação mútua para combater o delito cibernético e estudem, na medida do possível, o desenvolvimento da capacidade técnica e jurídica para unir-se à Rede 24/7 estabelecida pelo G-8 para ajudar a realizar as investigações sobre delitos cibernéticos.

6. Que, levando em conta o êxito obtido na criação da página da OEA na Internet, sobre o combate ao delito cibernético, se dê continuidade à consolidação de um portal interamericano de cooperação nessa área, mantendo uma parte pública e outra de acesso restrito às autoridades governamentais com responsabilidade nesse campo.
7. Que, com base nas informações prestadas pelos Estados, a Secretaria-Geral da OEA continue a compilar de forma sistemática a legislação sobre delito cibernético dos Estados membros da OEA, em seus aspectos substantivos, processuais e de assistência jurídica mútua, e coloque essa informação à disposição desses Estados em seu portal na Internet, a fim de que essa informação sirva, entre outros, para fins de capacitação na matéria.

8. Que, com base na informação que proporcionarem os Estados membros, a Secretaria-Geral da OEA elabore um inventário das condutas e modalidades de delito cibernético mais recorrentes nos Estados membros, o divulgue na sua página na Internet e o apresente ao Grupo de Peritos para ser considerado em sua próxima reunião.

9. Que, levando em conta as recomendações aprovadas por este Grupo em sua Terceira Reunião e pela REMJA-V, bem como os resultados da conferência internacional “Criminalidade: Um desafio global, uma resposta mundial”, organizada pelo Conselho da Europa com a colaboração da OEA e do Governo da Espanha, realizada em Madri, Espanha, em 12 e 13 de dezembro de 2005, se continue a fortalecer a cooperação com o Conselho da Europa, a fim de promover a consideração, pelos Estados membros da OEA, da aplicação dos princípios da Convenção do Conselho da Europa sobre o Crime Cibernético, bem como sua adesão a ela e a adoção das medidas legais e de outra natureza que sejam necessárias para sua implementação. Que se continue também a fortalecer os mecanismos que possibilitem o intercâmbio de informações e a cooperação com outras organizações e instâncias internacionais sobre delito cibernético, tais como as Nações Unidas, a União Européia, o Foro de Cooperação Econômica Ásia-Pacífico, a OCDE, o G-8, a Commonwealth e a INTERPOL, de maneira que os Estados membros da OEA possam se beneficiar de suas realizações.

10. Que, como parte dos esforços destinados a facilitar e consolidar a cooperação para prevenir, investigar e punir os delitos informáticos, se promova, ainda mais, a associação entre o setor privado e as autoridades encarregadas da investigação e processamento desses delitos. Recomenda-se em especial que, no âmbito deste Grupo de Peritos, se elabore um guia de melhores práticas relacionadas com o fortalecimento das relações entre as autoridades encarregadas da investigação e processamento dos delitos cibernéticos e as empresas provedoras de serviços de Internet. 

11. Que se dê continuidade à administração de capacitação internacional aos Estados da OEA que a solicitarem com relação ao delito cibernético e ao manejo de provas eletrônicas e, neste sentido, que se tome nota dos oferecimentos dos Estados Unidos da América, do Brasil e de outros Estados interessados, de coordenar a organização de um programa de capacitação sobre o manejo forense de provas eletrônicas.
12. Incentivar o uso de programas E-learning que possibilitem uma constante capacitação de perito governamentais no manejo forense de provas eletrônicas.

13. Que o Grupo de Peritos Governamentais em Matéria de Delito Cibernético continue a se reunir pelo menos uma vez entre uma e outra REMJA, na esfera da OEA, e que, em sua próxima reunião, considere, entre outros temas, o andamento da implementação das recomendações da Terceira Reunião do Grupo de Peritos as resultantes e desta reunião, das decorrentes da REMJA-V e das que eventualmente tenham origem na REMJA-VI, bem como da Estratégia Integral de Segurança Cibernética.
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