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Regulacion y Recoleccion

Revision General de Conceptos
Uso Ilicito

Analisis de Blockchain

Practicas



El ALD es s6lo una parte de la Arquitectura General de la Regulacion
Financiera

ALD

Instrumentos

Proteccion al Consumidor

Impuestos

Seguridad y Solidez

Contratos

Constitucion




2011 — Definicion de “Servicios de Transmision de Dinero”

“La aceptacion de moneda, fondos, u otro valor que substituya a la
moneda de una persona y la transmision de moneda, fondos, u otro

valor que substituya a la moneda a otro lugar o persona por cualquier
medio.”— 31 CFR § 1010.100(ff)(5)(1)(A)

2013 — Guia (FIN-2013-G001)

Usuario: “una persona que obtiene moneda virtual para comprar
bienes o servicios” para su propio uso.

Cambista: “una persona que se dedica al negocio del cambio de
moneda virtual por moneda real, fondos, u otra moneda virtual.”
Administrador: “una persona que se dedica al negocio de emitir
(poner en circulacion) una moneda virtual, y quien tiene la autoridad
de disponer (sacar de circulacion) dicha moneda virtual.”



A8 ) Guia Publica, Advertencias, Examinaciones, y Acciones de

L S/ Aplicacion que Impactan el Cobro & el Cumplimiento

Guia sobre Moneda Virtual: Marzo 2013
7 Reglas Administrativas :2014-2015
Examinaciones de IRS: 2014-2015
Penalizacion a Ripple: Mayo 2015
BTC-e, Penalizacion y Cierre: Julio 2017

Guia sobre Moneda Virtual y Consulta:
Mayo 2019



La regulacion de las Entidades de Moneda Virtual y sus

Instituciones Patrocinadoras proporciona Visibilidad

2500
Compaiiia de
Corredores
2000 1% Instituciones
Bancarias
(v)
Uniones d 35%
1500 Crédito
5%
Otros Negocios

de Servicios

1000 Monetarios
Guia Marzo 2013
500 l ‘ ‘
. .......ulI||I|||||I|I|I|“|m H\“m ‘
2013 2014 2015 2016 2017 2018 2019

|
160 Prestadores tinicos de MV

No Clasificado//Sensitivo para la Fuerza de Ley



El Cumplimiento del sector Cripto-Monedas Conduce a una Mayor Inteligencia
Financiera, Generacion de Clientes Potenciales y Analisis de Tendencias

Usuarios

Cambistas P2P

x X
<
x X

Casinos Online

<
<

Malware

Fondos Agregados a Cambistas X
VC (MV)

Personas Extranjeras X X

Adquirientes de Cuentas X

Fraude X
Servicios Online Ilicitos

Mercados en la Darknet

X X X X X

Accesos Tor



Varias instituciones tienen una ventana tanica a los flujos de transacciones

ilicitas dependiendo de su posicion en los esquemas generales

R —

Usuario/Comerciante = Emisorde Cambista de Moneda Virtual
Dinero Extranjera

FRONT-END (Vista del usuario)

BACK-END (Vista financiera)

o

Cuenta de BTC
-__ae - - e - -
Banco del  Transacciones de Banco Banco Banco del
usuarioen  dineroenbancos corresponsal con Corresponsal en  cambista con
EE.UU. con sede en sede en EE.UU. el extranjero sede en el

Estados Unidos extranjero



Bitcoin permite el intercambio sin una autoridad central

- un banco sin empleados

- s
b
\\/%_ Sof

T —

L 2

Usuarios atraidos por el potenc:ial de: Ejemplos de Pagos de Bitcoin
- Velocidad de las transferencias
- Alcance global @

. s . < | Pay with Bitcoin
- Costes de transaccion bajos o nulos X

- Privacidad/anonimato

- Programabilidad . Bananas

Con limitaciones:

- Valor volatil

- Aceptacion limitada (pero en aumento)
- Desafios con el Software

)OOB04668 ETH (510.00) L

Addeess
Oxct20010140902a980d376050 W

Aceptado por decenas de miles de comerciantes, incluyendo:

\ﬂbwersm "]overstock.com Expedia -

11



Implicaciones sobre como se mantienen y analizan los registros y

% / como se llevan a cabo las investigaciones

* Cambio en el mantenimiento de

— Desintermediacion entre entidades y
propietarios/beneficiarios

— No hay una ubicacion central para los registros
* Cambio en el analisis

— Diferentes técnicas de investigacion
— Nuevas herramientas de analisis

* Nuevos tipos de delitos/Financiacion ilicita
— Educacion
— Nuevas tipologias



Investigaciones Tradicional vs. Cyberneticas

Suspect

Subpoena Financial
Bank Analysis

Arrest

2

Network & Subpoena Arrest
Suspect Financial Record Holders Hres
Analysis

Unclassified//Law Enforcement Sensitive 11



‘ La innovacion es posible gracias a una nueva tecnologia de
| ¥/ contabilidad llamada Blockchain

Banco Tradicional

Bitcoin

Numero de cuenta bancaria

Direccion Bitcoin

Ejemplo de cuenta: 012345678

Ejemplo de direccion Bitcoin:
1BUo3pVrFttMqEz9Uy5UUXoDAYYL46£2h

Acceso con contrasena/PIN

Accedido con clave privada

Ejemplo de PIN: 1234

Ejemplo de clave privada:
5]tQrdBfgDx4btMBmiTZcrSQqBourYHS8plo
PFvbWyU79EvATiIJF

Libro de cuentas bancarias = Centralizado

Blockchain=Decentralizado

Libro de cuentas bancarias = Privado

Blockchain=Publico

Liquidacion=Administrador de confianza

Liquidacion = Consenso




Las direcciones pueden ser creadas sin necesidad de

Incorporacion ...

- Bitaddress.org; https://www.offlineaddress.com/ ; http://cryptolife.net/upwg/

(i
- 18 A

i g
;or‘/ '\‘ ;-’7[ i l".l.'-.’;:‘ a e S S - 0 g

Open Source JavaScript Client-Side Bitcoin Wallet Generator

\

Generating Bitcoin Address... .
MOVE your mouse around to add sdmp extra randomness... 318

OR type some random characters into this textbox

SfBbe774567a5%a2bed45b5%83d19d1b35168c0bfBS0citefabeeScSEf0EfSbecSB7
b71e5d0b2fbb7844168e56c1aldb667af5a658df56c607027ad£d5%£51cdl778
69ddd83d2cS58bbSe52021bfd0cS520784e8058%4c324d510c38305478ale30e8e4
3253584a5007420%e0ee35fb8edclbld4f21a528b7bc0152b%a155905%e78efe38
c2ded4b3a8503db35c4dl2diBadacTacbls4e610d6582474c6636b6b633034c3e
73573baS2eced266cech75204072285a064058bdéebcd4cabl3aSatbd4ebb3768
b36fbcbSba7eadcd435%a3b5415c0a6360e14106b835ee0130247faasSaZbb2ect
bca2371871c73e73b05e673£f7£fdeldc7d2003b88cab3a%dlelcB86fibcb266adt

14


https://www.offlineaddress.com/
http://cryptolife.net/upwg/

@ bitaddress-org

Open Source JavaScript Client-Side Bitcoin Wallet Generator

\ ‘Generate New Address [ 1Pnnt |

Bitcoin Address Private Key (Wallet Import Format)

SECRET

1BUo3pVrFtfMgEzSUySUUXoDAYYL46£]2h

SEQiTLEyCs3DPE8xXLgAG4X1U293ttvSzboPGgLtycwMR2 7BEmkEa

15



‘ La innovacion es posible gracias a una nueva tecnologia de
| ¥/ contabilidad llamada Blockchain

Banco Tradicional

Bitcoin

Numero de cuenta bancaria

Direccion Bitcoin

Ejemplo de cuenta: 012345678

Ejemplo de direccion Bitcoin:
1BUo3pVrFttMqEz9Uy5UUXoDAYYL46£2h

Acceso con contrasena/PIN

Accedido con clave privada

Ejemplo de PIN: 1234

Ejemplo de clave privada:
5]tQrdBfgDx4btMBmiTZcrSQqBourYHS8plo
PFvbWyU79EvATiIJF

Libro de cuentas bancarias = Centralizado

Blockchain=Decentralizado

Libro de cuentas bancarias = Privado

Blockchain=Publico

Liquidacion=Administrador de confianza

Liquidacion = Consenso




Las transacciones y los saldos se pueden consultar con
Block Explorers

8 BLOCKCHAIN Home  Charls  Stals Markets APl Wallet

info
Home weicome to Blockehain
Height Age Transactions Total Sent Relayed By Size (kB)
AT . . 212
@ Litecoin Block Explorer
23
Search by address, bleck number or hash, transaction or public key hash, or chain name:
21
15

Address or hash search requires at least the first 6 characters.

Fablockr

Litecoin L J block reader

Litecoin

17



-\ Ellibro abierto permite el estudio de las transacciones de una

% / direccion conocida.

* Capacidad de determinar:
— Cantidad almacenada en una direccion en particular

— Direcciones Bitcoin asociadas
— Fechas y horas de operaciones especificas
— Conexiones a carteras sospechosas



Los participantes de la amenaza han intentado beneficiarse de

atacar cada parte del ecosistema de las criptomonedas

Nivel de Ataque Entidades Vector de laAmenaza

MErcado ] P-rIC? . * Market Manipulation
e Liquidity

* Hardware e Extortion

» Wallet Generators * Spear Phishing

» Block Explorers  * SpoofingDomains

* Exchanges e MSB Hacks
Aplicaciones * Mobile Wallets * Ransomware
e Hosted Wallets

e (Casinos

* Lightning Network « (Emerging)
e Atomic Swaps

* Mining Malware
* Miners *  51% Attack
¢ ConsensusMech. ., pgp Mining Attacks

¢ Protocol Spoofing
Protocolo * Software Repos
e Bugs

e Governance ¢ Insider Threat

E’n't LR e Developers e Extortion
fisicas ey
e Jurisdiction

! | ’! !.g .! *E ’!



L=/ con diferentes utilidades y tecnologia

Entre las miles de Criptomonedas hay multiples tipos

Tipos de criptomonedas

® Tradicional: Bitcoin, Litecoin, Dogecoin

®* Monedas Pivot: Ripple, Stellar

® Con Anonimato Mejorado: Monero, Zcash
® Tokens DDNS: Namecoin, Emercoin

* Criptos DDNM: Syscoin, Cloakcoin

® Plataformas Blockchain: NXT, Ethereum, NEM

Dapps: 0x, DAO, Airlock

Tokens de Equidad/Seguridad:

Token Utilitario/AppCoin: Steemit, Storj, Filecoin
Stablecoins: Tether, DAI, Basecoin, Haven, Goldmint

®* CBDCs? DBMs?



.~ Multiples pasos relacionados con el uso de Criptomoneda, con

Localizar y Bajar un Cliente Bitcoin
Establecer una

billetera Bitcoin Crear una Billetera

— Enviar Moneda a un Cambista
Comprar Bitcoin . .

de un Cambista Comprar Bitcoin

Agregar Bitcoin a una Billetera

Realizar
Transacciones

Transferir Bitcoin a Otros Usuarios

Recibir Bitcoin

\ /

Retirar Efectivizar Bitcoin

— \/




Solo se necesita una billetera para recibir Criptomoneda; viene en una

variedad de formatos

Tipo de Seguridad | Ubicacion Biteatn
Billetera del Valor s

Celular B a]' a Celular o Your Bitcoin Address:
i mx6WWrigYHhH
Servidor evB3KJgduRUB
Navegador Baja PC qpaopdwWBJF

Cambios Baja Servidor BTC O 4985

worth about ELUJR 3.5940

Software Media PC A ik
2011/08/06 -» mwntBQJD... -0.0505
Fisico Alta En cualquier parte 2011/08/06 « darkly +0.21
(papel) 2011/08/01 - darkly -0.0205
Cerebro Alta Memoria 2011/08/01 - darkly -0.0105

27



) Hay muchas fuentes de Criptomonedas, cada una con

prop 10 Proceso

Cambio Nacional * Cajero Automatico de Bitcoin

R LIBERTY TELLER

Cambio Intenacional * Financiero Intermediario

ud ina (VAL
Y4 Hismwm MKraken cashl. £
Cambio P2P * Mining (mineria)

? LocalBitcoins. P/%(FUL



El P2P es un proceso simple, que necesita tan pocas cosas como

una direccion y un teléfono.

Direccion de B|tc0|n Direccion de Bitcoin
(PK 1) Red Bitcoin (PK 2)

3 ‘4

-
1 .
Billetera Clave de Clave de Bitcoin Billetera
de Bitcoins Bitcoin Privada Privada de
Teléfono Inteligente Y Bitcoins )
[=] %Y [=]
<Illlilllllllllillllll| R ARARRRRRRRIRRRRRRRRREE A
Remitente Cédido de respuesta rapida Receptor

Narcoéticos



El Anonimato No Esta Garantizado, Depende de los Métodos y Entidades

que Utilizan los Delincuentes.

. Uso de MSBs No Reguladas

— Cambios P2P / Cajeros Automaticos

* El intercambio fisico rompe el rastro digital

— Casinos en linea de propiedad opaca

* Uso de Mixers

* Capas de Cripto-Moneda

* Jurisdiccion de Arbitraje

* Cripto-moneda de Anonimato Mejorado



Criptomoneda Forense

Indicadores de que un sujeto es usuario de Criptomoneda

e
7



Los Indicadores Forenses de Criptomoneda Pueden Ser Abiertos o

Identificados a través de otra Inteligencia

 ;Naturaleza del delito?
* Billeteras: Ordenador/Teléfono movil/Otro

* Equipo de Mining
 OSINT: Foros/Medios Sociales/Donaciones
 Historial Web/E-mail/Chat

* Registros Bancarios

58



Analisis de Blockchain

Rastreo de Transacciones Dentro de las Criptomonedas




, registros y documentacion existentes para entidades de

S/ moneda virtual

* Cambistas, bancos y MSBs
— Registros KYC
— ROS

* Blockchain

— Historial de transacciones

* Direcciones Bitcoin, IP logins, emails, claves
PGP

65



<@\ Ellibro abierto permite el estudio de las transacciones de

L=/ una direccion conocida

* Permite Determinar:
— Cantidad almacenada en una direccion en particular

— Direcciones Bitcoin asociadas
— Fechas y horas de operaciones especificas
— Conexiones a billeteras conocidas

66



s\ Este libro distribuido comparte el historial de transacciones con todos y
Jutiliza el consenso para determinar la validez de las transacciones.

Clave - i6 = ' o Clave Clave
privada  # paplica itcoiny, 'ransaccion A publica privada

2

Fecha Hora Cantldad %,
ID de transaccion o,

q
4
\\i*.




& Una Variedad de Fuentes Abiertas y Comerciales Disponibles para
§ 5,:?: Acceder y Analizar los Registros de Blockchains

* Navegadores Blockchain
* WalletExplorer.com
* Blockchain.info

APIs
* Blockcypher

Utilidades Graficas
.« ABE

* Servicios Comerciales Tercerizados
* Chainalysis

Elliptic

Blockchain Intelligence Group

Bitfury Crystal

Neutrino

68



Estudio de Casos

Casos Practicos de Analisis de Blockchain




El sitio web del Foro Publico revela supuestas direcciones

relacionadas con sitios web de extremistas

C www.redditcom/r/git ( ts/2|Bmdg/ac itcoln_addresses for_| 2l O R PR

STHE

v“__ o e T S T T L

VY D - " a1 § i M

r/bitcoin .

Active Bitcoin addresses for 1SIS

capeairtod

Browsing theough hittp://kh atuis (naw defunct), tha website of S15, [ naticed that they accepted Bitcoin

donations. Thinking that they had 3 finite pool of addressas, 1 decided to scrape thelr site and see if [ could exhaust s post was submitiad on 14 Oct 2014
their paol. 8 points (50% upvoled)

The bitcoin donations page was located on a subdomain: http://fisabilillah khitafah is/. It contained minimal HTML, Nttp/ireos. it

hrtin (NP1 Iredo. ity Titedp
SO SCcraping it was easy.

S0 1 wrote a slmpls scraper and 1eft it running far a few hours until T had dralned their pool

In total, | found 700 unique bitcain addresses. But only 3 of them had seen any transactions, Thay ara

WITTON T W (8

Use Gyft to shop
with Bitcoin at
200+ retallers.

Figured someone here might be bothered to look into the blockchain and follow the transactions

Posted this from a frash alt because ISIS,

EDIT: Apparently I have to say this, but T am npt trying to déiscredit Bitcoin by connacting It with ISIS. Bitcoln is an
awesome technology, which [ have actively follcwed since almost from the beginning. [ am a huge supporter of Submit a new link
Bitcoin, I run a business which accepts Bitcoln and 1 think Bitcoln is nothing but good news, Of course, some "bad
people” might use the tachnology, which cannot ba avoided {nor should It be, It should be avallable for everyore)

The blockchain makes all transactions public and 1 thought that somebody might be interested in hunting colns Submit a new text post
connected to ISIS,

R Bitcoin
Il 139,590 readers

688 urars hasa now

Bitcoin is the currency of the Intamst: 3
distriboted, workdwicle, decentralized dgital
money. Unlike traditional currandes such as
dollars, bitcoins are ssued and managed
amazing that one bored progeamemer can do the wark of fingnclal Investigation that would take s tesm of 12 l']'""':"" any centrat “":h‘“t' W"“"““"!')"‘-:"'

g e P Hon dallars g & Lonve Tor 't kchain MeE 5 10 Qovernment, company, of bank in
faderal agents and haif 3 million daliars, Can we get some lova for the blockchain charge of Bifcain. ‘As sich-R 5 mor resistant
to wild infiatson and cormupt barks, With Bitcein
vou tan be vour owrr bank,

pwrrrie bk

79



Analisis de la cadena Blockchain de presuntos extremistas - Direcciones asociadas

Rastrean los Intercambios Regulados Practicando la debida diligencia

1Lng8z7/swW...

13kvDGWijqe.”

=
_="18
o
=
= -
/."*:4/
=
=
=
o
=
>
=
o
L
@ = fKF...
a .
A 1HI7tww
BitPay S
.
T
T
e
bH:—:‘-:-‘:,‘-

Purse.io



La entidad regulada también observo esta actividad en los

informes abiertos y la vincula a su institucion

IProcesado por la compaiiia de cambios de Bitcoin 2

—_—
=
-2 pagos s ‘\\_"-:t'

Compaiiia tecnoldgica de Reino Unido

l@

m—
——
Direccion de Bitcoin 1 #— 3 pagos —_— ._,;'

Compaiiia de web hosting en Islandia

—
ey
§‘:'

=

Direccién de Bitcoin 2 Compaiiia de web hosting en Suecia
\ /'
1 pago
-

1 pago — §_'a

g;l

[

@]

Compaiiia de Cambios de Bitcoin 1 Direccion d |tcom 3 Direccion de Bltcom ISIL Compaiiia tecnolégica en EEUU 1

\‘ / \ P ap—

) =
Direccion de Bitcoin 4 / Compaiiia tecnoldgica en EEUU 2
—
—~—
«—1 pago > §f§

l \" > l \" > l 3‘ Compaiiia tecnoldgica en EEUU 3
o Of 8 1pago X

Direccion de Bitcoin 5 Direccion de Bitcoin 6 Direccion de Bitcoin 7 \

N
—
3 pagos %

Direccion de Bitcoin 8

/A

> .
1 pago L [gt

Direccion de Bitcoin 9

‘- &

Direccion de Bitcoin 10




Las herramientas pueden ser utilizadas para el analisis estratégico: ID

realiza analisis de direcciones asociadas con Ransomware
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Preguntas?

Sean Evans
FinCEN Inteligencia, Tecnologia Cibernética y Emergente

Sean.evans@fincen.gov
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