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Riesgo de LA/FT, criptomonedas
y Blockchain



Ef
ec

ti
vo

Pe
rs

o
n

as

Em
p

re
sa

s

N
eg

o
ci

o
s

A
ct

iv
o

s 
in

ta
n

gi
b

le
s

C
ri

p
to

ac
ti

vo
s

UNODC: 
2 - 5% PIB [USD 800 billion – 2 trillion]

IMF (Fondo Monetario Internacional): 
USD 590 billion - 1.5 trillion

¿Cómo y cuánto se lava?



¿Qué son las criptomonedas?





Fintech
Regtech

Legaltech
Insurtech



Ecosistema Fintech



Entorno de las Fintech - Latinoamérica

Fuente: Informe Vodanovic Legal 2018, actualizado junio 2019. El panorama de la industria Fintech en Perú.
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Bitcoin: Octubre de 2008 – Satoshi Nakamoto



1. Problema –algoritmo (protocolo)
2. Registro de operaciones – libro contable (ledger)
3. Consenso del resultado (validación)
4. Base de datos distribuida y descentralizada
5. Verificación (aceptada o rechazada)
6. Protección ( firma digital y hash criptográfico) 

2 + 2 = (?)
3bf7d3340c90ff62cd9a435f36ac1…
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1. Problema – algoritmo (protocolo)
2. Registro de operaciones – libro abierto
3. Consenso del resultado
4. Base de datos distribuida y descentralizada
5. Validación de operaciones (aceptada o rechazada)
6. Copia de la base de datos (descentralización)
7. Protección (criptografía) 

2 + 2 = (4)
3bf7d3340c90ff62cd9a435f36ac11d549a37744a9acc138271
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1. Problema – algoritmo (protocolo)
2. Registro de operaciones – libro abierto
3. Consenso del resultado
4. Base de datos distribuida y descentralizada
5. Validación de operaciones (aceptada o rechazada)
6. Copia de la base de datos (descentralización)
7. Protección (criptografía) 

33 x 33 = (1.089)
1PPVzjfPZece9mwJKdPB5Kbhv4JiSemFCu

1.020



Bitcoin funciona así:

Fuente: https://intellipaat.com/blog/tutorial/blockchain-tutorial/what-is-bitcoins-blockchains/

[Intercambio]



02. Cadena de Bloques

01. Seguridad - Criptografía

Principales características [Blockchain]

03. Consenso



05. Validación en línea

04. Descentralización

06. Pseudo-anonimato

07. Transparencia

Principales características [Blockchain]





A partir de Bitcoin…

…más de 5.580 Altcoins -criptomonedas y tokens-

(junio 15 de 2020)



Fuente: https://coinmarketcap.com/ 15 de junio de 2020

https://coinmarketcap.com/


Fuente: https://www.blockchain.com/charts/market-price 15 de junio de 2020

USD 9.463,43 BTC (Jun. 15 2020)

https://www.blockchain.com/charts/market-price


Fuente: https://www.coindesk.com/price/bitcoin 15 de junio de 2020

https://www.coindesk.com/price/bitcoin


Fuente: https://www.blockchain.com/prices 15 de junio de 2020

https://www.blockchain.com/prices


Fuente: https://www.blockchain.com/es/charts/total-bitcoins 15 de junio de 2020

18,405,845 BTC (Jun. 15 2020)

https://www.blockchain.com/es/charts/total-bitcoins


Fuente: https://bitinfocharts.com/top-100-richest-bitcoin-addresses.html 15 de junio de 2020
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Fuente: https://bitinfocharts.com/top-100-richest-bitcoin-addresses.html 15de junio de 2020
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¿Qué es la minería?





Minero Bitcoin construido a partir de 

una tarjeta de video ATI Radeon
Minero Bitcoin construido a partir de 

tarjetas de video en paralelo

Minero Bitcoin construido a partir de 

(muchas) tarjetas de video
Granja de minería en Washington

(Imagen de Coindesk)





¿Cuáles son las criptomonedas
más conocidas?



2009

2015 20172012

2011

20182014



¿Cómo se almacenan las 
criptomonedas?



Almacenamiento de Criptomonedas

Hot Wallet Cold Wallet

APP WEB PAPELUSB



¿Qué se puede hacer con las 
criptomonedas?



02. Invertir [trading]

01. Guardar [riqueza]

03. Usar – comprar [bs ss]

04. Transferir – pagar [pay]



¿Cómo funciona el ecosistema?



Ecosistema de Blockchain

Mixer (Tumbler)



Ecosistema de las Criptomonedas

Fuente: https://slideplayer.com/slide/7387866/



Ecosistema de las Criptomonedas - Exchanges

Fuente: https://coinmarketcap.com/rankings/exchanges/

314 Exchanges (Jun.15 2020)



Ecosistema de las Criptomonedas - Localbitcoins

Fuente: https://localbitcoins.com/ 15 de junio de 2020

https://localbitcoins.com/


Ecosistema de las Criptomonedas - BTMs

Fuente: https://coinatmradar.com/ 8 de abril de 2020

https://coinatmradar.com/


Ecosistema de las Criptomonedas - Comercios

Fuente: https://xpay.cash/ 15 de junio de 2020

https://xpay.cash/


Ecosistema de las Criptomonedas - Comercios

Fuente: https://coinmap.org/view/#/world/15.79225357/-35.85937500/2/ 3 de julio de 2020

https://coinmap.org/view/#/world/15.79225357/-35.85937500/2
https://xpay.cash/


¿Las criptomonedas son legales o 
ilegales?



¿Legal, ilegal o alegal?

Fuente: https://coin.dance/poli 15de junio de 2020
Bitcoin no tiene restricciones en 129 de 257 jurisdicciones

https://coin.dance/poli


¿Cómo se pueden usar las 
criptomonedas para LA/FT?





Jun 2, 2020
Robos, piratas informáticos y fraude

En los primeros cinco meses de 2020, los robos de criptomonedas, los piratas
informáticos y los fraudes suman USD 1,36 mil millones, lo que indica que 2020 podría
ser el de mayor cripto delitos. En 2019 fue de USD 4,5 mil millones.

El fraude inspirado en el coronavirus se realiza a través de plataformas y salas de chat
que exigen a sus víctimas el pago en bitcoin. Los sitios de phishing relacionados con
COVID-19 son los más vendidos la web oscura.



"activo virtual" se refiere a cualquier representación digital de valor 
que se pueda comercializar, transferir o usar digitalmente para el pago. 
Este no incluye la representación digital de monedas fiduciarias (fiat).



Lavado de dinero proveniente del tráfico ilícito de 
drogas por medio de monedas virtuales

Fuente: GAFILAT (2018), Ejercicio Bienal Tipologías Regionales 2017-2018.



Pirámide Financiera (esquema Ponzi) basada en 
monedas virtuales

Fuente: GAFILAT (2018), Ejercicio Bienal Tipologías Regionales 2017-2018.



Criptomonedas para actividades ilícitas



Fuente: https://criptomonedaseico.com/noticias/quiso-lavar-dinero-con-bitcoin-pero-blockchain-hizo-su-magia/

Criptomonedas para actividades ilícitas



Fuente: Yaya J. Fanusie and Tom Robinson (2018), Bitcoin Laundering: An Analysis of Illicit Flows into Digital Currency Services. Center on Sanctions & Illicit Finance.

Bitcoin Laundering: An Analysis of Illicit Flows into Digital 
Currency Services



Lavado de dinero mediante el uso de nuevos 
métodos de pago

Fuente: GAFILAT (2018), Ejercicio Bienal Tipologías Regionales 2017-2018.

Tarjetas Prepagas

Pagos por 
Dispositivos Móviles

Pagos por Internet
2010 2013



Lavado de dinero mediante el uso de nuevos métodos 
de pago

Fuente: GAFILAT (2018), Ejercicio Bienal Tipologías Regionales 2017-2018.

Tarjetas Prepagas

Pagos por 
Dispositivos Móviles

Pagos por Internet

2010 2013

Novedades

• Prepaid
Cards

• ATMs

• Credit Cards

Riesgos

• LA/FT

• Evasión

• Ponzi

• Ciberataques

Regulación

• Unión 
Europea

• Estados 
Unidos

• Canadá

El caso de Bitcoin es sin duda particular. No se trata de un
método de pago por Internet de forma estricta, sino que
representa un esquema de moneda virtual que opera a nivel
mundial basado en una red de pares descentralizada (también
conocida por su denominación en inglés como peer-to-peer) y
que se ha convertido por el momento en el más exitoso y
controvertido entre todos los esquemas virtuales existentes. Al
igual que cualquier otra moneda oficial, el Bitcoin permite todo
tipo de transacciones, ya sean transferencias a otras personas o
compras de productos de forma anónima.



Monedas Virtuales - Riesgo de LA/FT

Fuente: GAFI (2014), Virtual Currencies.

2014

Liberty Reserve – Costa Rica (2013) – USD 6 billion

Silk Road (2013) – USD 1,2 billion

Western Express International – Ucrania – USD 35 million



Monedas Virtuales - Riesgo de LA/FT

2015

RBA asociado a VCPPS* [R1]

Debida Diligencia – [R10]

Mantenimiento de Registros y Reporte de 
Operaciones Sospechosas [R11] [R20] [R22]

RBA Nuevas Tecnologías [R15] [R22]

* VCPPS – Virtual Currency Payment Products and Services - Productos y Servicios de Pago de Moneda Virtual



Monedas Virtuales - Riesgo de LA/FT

2015

* VCPPS – Virtual Currency Payment Products and Services - Productos y Servicios de Pago de Moneda Virtual

•VCPPS como MSB (2014) – Intervención reguladoraCanadá

•Medidas de supervisión mejoradas (2013) - AvisoChina

•Regulación ACPR y Recomendaciones TRACFIN (2014)Francia

•Instrumento FinancieroAlemania 

•Delito no Revelar Transacciones Sospechosas (2013)Hong Kong

•Advertencia sobre el uso (2015)Italia

•Borrador de ley prohibición de sustitutos monetarios electrónicos (2014)Rusia

•Conocimiento del cliente y ROS (2014)Singapur

•Advertencia. No regulación (2014)Sudáfrica

•DDC obligatorio y licencia (2014)Suiza

•Regulación ALAReino Unido

•Regulación ALA/CFT – “Bitlicenses” NYEstados Unidos

RBA para

VCPPS



Activos Virtuales - Riesgo de LA/FT

2019

RBA asociado a VAs* - VASPs* [R 1-8; 30;33;35;38]

Licencia o Registro [INR 15]

Supervisión o Monitoreo [R 26-27]

Debida Diligencia – Otras medidas [R 9-21]

Registros y Reporte de Operaciones Sospechosas [R 29-34]

Cooperación Internacional [R 36-40]

* VA – Virtual Assets [Activos Virtuales]
** VASP – Virtual Asset Service Provider [Proveedor de Servicios de Activos Virtuales]



Activos Virtuales - Riesgo de LA/FT

* VA – Virtual Assets [Activos Virtuales]
** VASP – Virtual Asset Service Provider [Proveedor de Servicios de Activos Virtuales]

2020 – jul 7 Un activo virtual es una representación digital de valor
que puede comercializarse o transferirse digitalmente y
puede utilizarse para fines de pago o inversión. Los
activos virtuales no incluyen representaciones digitales
de monedas fiduciarias, valores y otros activos
financieros que ya están cubiertos en otras partes de
las Recomendaciones del GAFI.



02. Mezcladores (Mixers – Tumblers)

01. Anonimato (Debida Diligencia)

Resumen
Criptomonedas y sus principales riesgos de LA/FT

03. Intercambios (Exchanges) y plataformas descentralizadas

04. ICOs y negocios poco transparentes



Resumen
Criptomonedas y sus principales riesgos de LA/FT

• Mantener contacto, acompañamiento y comunicación 
entre entidades y S.O.

• Fortalecer EBR.
• Monitoreo de las transacciones financieras (OSFL).
• Fomentar el uso de identidad digital.
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