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DISENADO PARA ...

ESTE CHARLA ESTA DISENADA PARA FUNCIONARIOS PUBLICOS DE LAS AGENCIAS QUE CONFORMAN EL SISTEMA CONTRA EL LAVADO DE
ACTIVOS, ANALISTAS DE LA UNIDAD DE INTELIGENCIA FINANCIERA, POLICIA NACIONAL, MINISTERIO PUBLICO, PROCURADURIA, ENTRE
OTROS, Y BUSCA ORIENTAR PRELIMINARMENTE A LOS DICENTES EN LA FORMA EN QUE LAS 7/C ESTAN SIENDO UTILIZADAS PARA LA

COMISION DE ACTIVIDADES ILICITAS, TAL ES EL CASO, DEL LAVADO DE ACTIVOS.
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OBJETIVOS ...

ENTENDER LAS DIFERENTES MODALIDADES Y/O TIPOLOGIAS QUE PUEDEN EXISTIR FRENTE AL LAVADO DE ACTIVOS CON LA UTILIZACION
DE HERRAMIENTAS DE //

COMPRENDER LAS DIFICULTADES QUE EXISTEN AL MOMENTO DE REALIZAR INVESTIGACIONES DE LAVADO DE ACTIVOS EN DONDE SE HAN
EMPLEADO HERRAMIENTAS DE //.

DESARROLLAR METODOLOGIAS QUE NOS PERMITA ORIENTAR INVESTIGACIONES DE LAVADO DE ACTIVOS MEDIANTE LA UTILIZACION DE
HERRAMIENTAS DE //




INTRODUCCION

©® [eqeziisy Allonayd] odref uyor by



ry Aristizdbal ©

n Jairo Echever|

Ing. Joh

Lo que ocurre en un MUNDO VIRTUAL
es una reconstruccion de lo que ocurre en un
MUNDO REAL
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en el aumento de transa
comerciales (cajeros automatic
virtual), comercio :
comunicaciones en linea,
informacion, etc., actividades
permitido mejorar 0
procesos al interior de las ¢
pero asi mismo, se han
serie de  comporta
aprovechando el i
tecnologia lo cual se d
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http://www.google.com.co/imgres?imgurl=http://www.dinero20.com/wp-content/uploads/2009/08/e-commerce.jpg&imgrefurl=http://www.dinero20.com/2009/08/13/administracion-de-e-commerce/&h=299&w=400&sz=34&tbnid=LhhvA5uvw9gYbM:&tbnh=93&tbnw=124&prev=/images?q=e+commerce&zoom=1&hl=es&usg=__9BYjPCkoS6ojjXpOCy_JZ2VEDw0=&sa=X&ei=_lB3TMHUJYH58AaPx9ypBg&ved=0CC0Q9QEwAw

EL CIBERDELITO ...
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SON TODAS LAS CONDUCTAS L'CTAS\/
REALIZADAS POR UN SER HUMANO,

SUSCEPTIBLES DE SER  SANCIONADAS POR g
DERECHO PENAL EN DONDE HACEN UN USC
INDEBIDO DE CUALQUIER MEDIO
INFORMATICO PARA OBTENER LA §
INFORMACION O LOS DATOS DE CARACTER g C\)‘“’N

PRIVADO DE UN INDIVIDUO, CON EL
PROPOSITO DE LOGRAR UN BENEFICIO.

\

SU DEFINICION
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7. Internet;

2. Sistemas de Informacion;

3. Medios de Almacenamiento;
4. Dispositivos moviles;

5. Bases de Datos;

6. Programas o aplicacioneg,
/. Redes Sociales:

8. Correos Electronicg

9

710,

~
~

16. ,
17, CIo¥d Computing;
18, Deep Web;

19, Tlo TIC
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REFLEXION

LA INFORMACION ES UN RECURSO
ILIMITADO, EL CUAL ES
ADMINISTRADO POR LAS 7/C




CARACTERISTICAS ...
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ACCESO A MULTIPLES FUENTES DE CONOCIMIENTO

J

PROTECCION DE DATOS PERSONALES

FACILIDAD EN LOS PROCESOS

CONECTIVIDAD MUNDIAL

SIMPLIFICACION DE TAREAS ORGANIZACIONES ]
SIMPLIFICAR LAS TAREAS DOMESTICAS ]

TRANSACCIONALIDAD

CREATIVIDAD E INNOVACION




ANONIMATO
OCULTAMIENTO DE IDENTIDAD
SEGURIDAD EN ACTIVIDADES ILICITAS
FALTA DE TRAZABILIDAD
ILICITUD TRANSNACIONAL
APROVECHAMIENTO DE LA FALTA
LEGISLACION Y REGULACION
FALTA DE COOPERACION INTERNACIONAL




VideoMessaggio
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EVOLUCION DE LA TRANSACCIONALIDAD ...







TARIETA DE ALMACENAMIENTO DE VALORES
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LAVADO DE DINERO
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I_a utilizacion de medios electronicos de

pagos a traves de la telefonia movil, asi
como de sitios web y otros protocolos de
la Internet para legitimar el dinero
proveniente de actividades criminales.

Delito transnacional cuya comision, en el

ambito de la globalizacion, de la sociedad
informatica y de redes, hace uso del
ciberespacio y de las distintas tecnologias
gue hacen parte de este.


http://www.google.com.co/imgres?imgurl=http://www.dinero20.com/wp-content/uploads/2009/08/e-commerce.jpg&imgrefurl=http://www.dinero20.com/2009/08/13/administracion-de-e-commerce/&h=299&w=400&sz=34&tbnid=LhhvA5uvw9gYbM:&tbnh=93&tbnw=124&prev=/images?q=e+commerce&zoom=1&hl=es&usg=__9BYjPCkoS6ojjXpOCy_JZ2VEDw0=&sa=X&ei=_lB3TMHUJYH58AaPx9ypBg&ved=0CC0Q9QEwAw
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LAVADO DE ACTIVOS

FINANCIACION DEL TERRORISMO

PORNOGRAFIA INFANITL

TRAFICO DE ARMAS

TRAFICO DE DROGAS

EXTORSIONES

SECUESTRO

CORRUPCION

En resumen ...

Las cripto divisas pueden son utilizadas como
un medio para facilitar la comision de
cualquier actividades ilicita, favoreciendo la
clandestinidad y el anonimato de cualquier
persona que realiza estas acciones.



REFLEXION

LAS TECNOLOGIAS DE LA INFORMACION PERSE,
NO PUEDEN ESTIGMATIZARSE, SIMPLEMENTE
ESTAS FACILITAN-LA COMISION DE ACTIVIDADES
ILICITAS
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Una criptomoneda, criptodivisa  (del  inglés
cryptocurrency) © criptoactivo es/ un medio
digital de intercambio /que utiliza  criptografia
fuerte para asegurar las transacciones, controlar
la creacion de unidades adicionales . verificar la
transferencia de activos usando tecnologias de
registro distribuido.

Fuente: https://es.wikipedia.org/wiki/Criptomoneda

DEFINICION DE LOS CRIPTO ACTIVOS ...
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~ METODOLOGIA DE INVESTIGACION ...




INVESTIGACION

LA INVESTIGACION ES UN PROCESO
INTELECTUAL Y EXPERIMENTAL QUE COMPRENDE
UN CONJUNTO DE METODOS APLICADOS DE
MODQ SISTEMATICO, CON LA FINALIDAD DE
INDAGAR SOBRE UN-ASUNTO O TEMA, AS| COMO
DE AMPLIAR O-DESARROLLAR SU
CONOCIMIENTO, SEA ESTE DE INTERES
CIENTIFICO, HUMANISTICO, SOCIAL,
TECNOLOGICO, ENTRE OTROS.




APLICAR UN METODO




DEBEMOS ENTEND

EL PROCESO DE
TRES (3) FASES:

* COLOCACION O ¢ ION [
e DISTRIBUCION O ° 'L‘




BLOCK CHAIN |} ®
TECHNOLOGY /N
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blockchain €s una estructura de datos cuya informacion
se agrupa en conjuntos (bloques) a los que se les afade
metainformaciones relativas a otro bloque de la cadena
anterior en una linea temporal. De esta forma, gracias a
tecnicas criptograficas, la informacion contenida en un
blogue solo puede ser repudiada o editada modificando
todos los blogues posteriores. Esta propiedad permite su
aplicacion en un entorno distribuido de manera que la
estructura de datos blockchain puede ejercer de base de
datos publica no relacional que contenga un histérico
irrefutable de informacion

https://es.wikipedia.org/wiki/Cadena_de_bloques

QUE ES BLOCKCHAIN. ..
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Como funciona Blockchain: Paso a paso

e - %

una transaccién que representa la

transaccion
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Todos los nodos validan @ El bloque se afiade La transaccion se verifica
el bloque y la a la cadena y se ejecuta
transaccion.

¢

Un usuario solicita Se crea un bloque @ El bloque se difunde a
todos Ilos ngdos de
a red.

%))

% 101 Blockehains

reated by 101blockchains.com
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Se recibe informacion por parte de la Unidad de Analisis
Financiero, en donde se informa que el sefor Pedrito
Fernandez (PEPS), ha realizado compras en diferentes
establecimientos comerciales por montos de dinero
bastante significativos, esto, de acuerdo a la informacion
suministrada por la Direccion de Impuestos y Aduanas, sin
lograr observar movimiento sospechosos a través del
sector financiero.

EIEMPLO...



Ing. John Jairo Echeverry Aristizabal ©

METODOLOGIA DE INVESTIGACION ...

CONOCIMIENTO DEL
HECHO

Valorar la Fuente

Validar la Informacion

OBJETIVO DE LA
INVESTIGACION

Formulacion del Problema

Planteamiento de las preguntas

FORMULACION DE LA
HIPOTESIS

Planteamientos de los
supuestos o premisas

DEFINICION DE LAS
ACTIVIDADES

Modelo Cualitativo

Modelo Cuantitativo

METODOLOGIA DE LA INVESTIGACION

J\

J\

AN
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BIG DATA ...
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LA INGENIERIA SOCIAL ES LA PRACTICA DE OBTENER
INEORMACION RCGNEIRENCIAL A TRAVES DE LA
MANIPULACION DE USUARIOS LEGITIMOS. ES UNA
TECNICA QUE PUEDEN USAR CIERTAS PERSONAS
PARA OBTENER INFORMACION, ACCESO O PERMISOS
EN SISTEMAS DE INFORMACION QUE LES PERMITAN
REALIZAR ALGUN ACTO QUE PERIUDIQUE O EXPONGA
LA PERSONA U ORGANISMO COMPROMETIDO A
RIESGOS O ABUSOS.

INGENIERIA SOCIAL ...



iro Echeverry Aristizab

TEORIA DE GRAFOS ESTUDIA LAS PROPIEDADES DE
LOS GRAFOS, QUE SON COLECCIONES DE OBJETOS
LLAMADOS VERTICES (O NODOS) CONECTADOS POR
LINEAS LLAMADAS ARISTAS (O ARCOS) QUE PUEDEN
TENER ORIENTACION (DIRECCION ASIGNADA).
TIPICAMENTE, UN GRAFO ESTA DISENADO POR UNA
SERIE DE PUNTOS (LOS VERTICES) CONECTADOS
POR LINEAS (LAS ARISTAS).

TEORIA DE GRAFOS ...
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Ejemplo Analisis Link


Análisis Link NC 540016008780201300086.xlsx

. Y
INF@ATICA FORENSE ...
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JOHN JAIRO ECHEVERRY ARISTIZABAL
Ingeniero de Sistemas
Especialista en Telecomunicaciones

Master en Auditoria, Seguridad Gobierno y Derecho de las TICs
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