CCP.I/RES. 253 (XXVII-15)

ESTRATEGIA CONJUNTA UIT - CITEL CONTRA EL HURTO DE
DISPOSITIVOS MOVILES

La XXVII Reunion del Comité Consultivo Permanente I: Telecomunicaciones/Tecnologias de la
Informacién y la Comunicacion (CCP.I),

CONSIDERANDO

a) Que el grave flagelo del hurto de dispositivos mdviles obedece a la existencia de mafias
internacionales organizadas que generan un mercado global de dispositivos hurtados, dados los controles a
nivel nacional, el valor comercial de los dispositivos y las restricciones de mercado en algunos paises y
regiones;

b) Que frente al actuar transnacional de las bandas dedicadas al hurto de dispositivos méviles hurtados,
en la region de América se han incrementado los esfuerzos para la adopcion de medidas conjuntas en
escenarios como la Comision Interamericana de Telecomunicaciones —CITEL-, la Comunidad Andina de
Naciones —CAN-, la Comision Técnica de Telecomunicaciones de Centroamérica —-COMTELCA- y a nivel
de acuerdos bilaterales entre algunos paises como Estados Unidos de América, México, Colombia,
Venezuela y Ecuador, entre otros;

c) Que la Conferencia de Plenipotenciarios (PP-14) realizada en Busan en noviembre de 2014, a través
de la Comision 5 aprobo la “Resolucion COMS/5 (BUSAN, 2014) - Asistencia a los Estados Miembros
para combatir y desalentar el robo de dispositivos méviles”,

RESUELVE:

1. Aprobar la realizacion del Taller Virtual Conjunto UIT - CITEL “Estrategias Globales contra el
Hurto de Dispositivos Mdviles” en el marco del la XXVIII Reunién del Comité Consultivo
Permanente I, a fin de revisar las medidas y estrategias que a nivel global son requeridas para
combatir el hurto de dispositivos terminales moviles, de acuerdo al siguiente temario tentativo:

a. Listas negativas para el bloqueo de dispositivos moviles hurtados/extraviados y listas positivas
que contribuyan, entre otros, con la deteccion y control de los IMEI invalidos, duplicados y no
homologados.

b. Intercambio nacional e internacional de listas negativas y bloqueo de IMEI de dispositivos
reportados hurtados/extraviados en otros paises y regiones.

c. Seguridad de los dispositivos méviles contra la alteracion del IMEIL incluyendo procesos de
asignacion de TAC e IMEI recomendaciones y estandares de seguridad.

d. Aplicaciones para bloqueo remoto como Kill Switch, Activation Lock, Safe Switch, etc.

e. Tipificacion como delito y penalizacion de la alteracion del IMEI de los dispositivos moviles
para eludir el control de listas negativas.
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f. Controles a la comercializacion y venta de dispositivos moviles con reporte de hurto y/o
extravio.

g. Controles a la importacion y exportacion de dispositivos moéviles con reporte de hurto y/o
extravio.

Designar a la Secretaria Ejecutiva de la CITEL como coordinador de la organizacion y realizacion
del taller virtual de manera conjunta con la UIT el dia 16 de marzo de 2016.

Encargar al Secretario Ejecutivo de la CITEL para que solicite a la UIT:

a. Invitar a los Estados Miembros de la UIT, en especial a los de Europa, Asia, Africa, Oceania,
y/o demas regiones, asi como a otras Asociaciones y Ligas, a que se sumen a las estrategias
globales contra el hurto de dispositivos moviles y en particular, a intercambiar de manera
internacional las listas negativas de terminales méviles hurtados o extraviados utilizando, entre
otras alternativas existentes, plataformas como la GSMA IMEI DB, dados los beneficios que
puede brindar a los paises, sus organos reguladores y operadores en términos de costo,
infraestructura operativa y experiencia en el intercambio de IMEI con reporte de hurto o
extravio.

b. Asimismo, instar a los Estados Miembros de UIT para que consideren incluir en sus marcos
regulatorios la prohibicién de la activacion y uso de los IMEI o el numero de serie electronico
del fabricante de equipos reportados como hurtados, extraviados o de origen ilegal, provenientes
de bases de datos nacionales, regionales o internacionales mediante su bloqueo en las redes
moviles.



