CCP.I/RES. 322 (XLI-22)*

SEMINARIO SOBRE AVANCES DE LA INDUSTRIA EN SEGURIDAD DE DISPOSITIVOS
MOVILES CONTRA LA ALTERACION DEL IDENTIFICADOR UNICO

La 41 Reunién del Comité Consultivo Permanente I: Telecomunicaciones/Tecnologias de la Informacion
y la Comunicacion (CCP.I),

CONSIDERANDO:

a) Que mediante la Resolucion de la Organizacion de Estados Americanos AG/RES. 2935 (XLI1X-0/19)
ESFUERZOS HEMISFERICOS PARA COMBATIR EL USO DE EQUIPOS TERMINALES MOVILES
HURTADOS, EXTRAVIADOS O ADULTERADOS se acordd por parte de los Estados Miembros la
realizacion de esfuerzos hemisféricos contra el uso de equipos terminales méviles hurtados

b) Que de conformidad con la Resolucion AG/RES. 2935 (XLIX-0/19), entre otras medidas, se hace un
llamado a los Estados para que en conjunto con la industria tomen medidas dirigidas a incrementar la
seguridad de los dispositivos contra la alteracion de sus identificadores nicos.

c) Que con base en los Términos de Referencia y el Plan de Trabajo de la Relatoria sobre Conformidad,
Control de Fraudes y dispositivos moviles ilegales e irregulares, se adelantan las actividades para avanzar
en la identificacién de las recomendaciones y mejores practicas contra el uso de dispositivos mdviles
hurtados, extraviados o alterados/duplicados en su mecanismo de identificacion, que incluyen el
intercambio de informacién, la deteccidn y control de ETM alterados/duplicados y el trabajo conjunto con
la industria para fortalecer la seguridad del IMEL.

RECONOCIENDO:

a) La importancia de fomentar el trabajo conjunto de las Administraciones, los operadores, la industria
y los usuarios de telecomunicaciones para resolver las diversas problematicas que surgen al combatir el
robo y hurto de terminales moviles,

b) Que parte de las medidas adoptadas por algunos paises para combatir el robo de dispositivos
moviles depende de los identificadores Unicos de dispositivos, tales como la identidad de equipo movil
internacional, por lo que la manipulacién (modificacion sin autorizacion) de los identificadores Unicos
puede disminuir la efectividad de estas soluciones,

c) El importante aporte que desde el sector de las TIC se realiza para reducir las vulnerabilidades del
mercado que motivan el hurto de dispositivos méviles y su mercado ilegal a nivel nacional e internacional,
dentro de las cuales se ha evidenciado la alteracion del identificador internacional del equipo terminal movil
(IMEI por sus siglas en inglés) como un mecanismo para eludir el control de las listas negativas a fin de
reintroducir los equipos robados y hurtados al mercado.

RESUELVE:
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1. Aprobar la realizacion de un Seminario sobre avances de la industria en la seguridad de dispositivos
moviles contra la alteracion del identificador Unico, a realizarse dentro de las sesiones del Grupo de Trabajo
de Politicas y Regulacion de la reunién No. 43 del Comité Consultivo Permanente I:
Telecomunicaciones/Tecnologias de la Informacion y la Comunicacion.

2. Llevar a cabo este seminario sin generar costos para la CITEL.

3. Designar a la Relatoria sobre Conformidad, Control de Fraudes y dispositivos maviles ilegales e
irregulares como coordinadora para la realizacion de dicho seminario, con el apoyo de la Secretaria
Ejecutiva de la CITEL.

4. Aprobar los temas del Anexo a la presente resolucién, como punto de partida para los dialogos
durante el Seminario.

ANEXO A LA RESOLUCION CCP.I/RES. 322 (XLI-22)

TEMAS PRELIMINARES PARA EL SOBRE AVANCES DE LA INDUSTRIA EN SEGURIDAD
DE DISPOSITIVOS MOVILES CONTRA LA ALTERACION DEL IDENTIFICADOR UNICO

1. Vision de la industria sobre el estado actual de vulnerabilidad de los dispositivos moviles
2. Avances en la seguridad de dispositivos méviles contra la alteracion del identificador Gnico
3. Vision de la industria sobre la solucién a la alteracion de identificadores Unicos y estado de opciones

como la autenticacion del dispositivo mévil y la adopcion de la SIM embebida.

4. Como los demas agentes del sector TIC pueden contribuir para incrementar la seguridad de los
dispositivos maviles contra la alteracion del identificador Gnico.



