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Hora

Actividad

Ponentes

09:00 -09:15

Bienvenida

Palabras de bienvenida al taller:

Francisco Guerrero, Secretario para el Fortalecimiento de la Democracia (SFD) de la
OEA.

Alison August-Treppel, Secretaria Ejecutiva del Comité Interamericano contra el
Terrorismo (CICTE) de la OEA.

09:15-10:45

Ciberseguridad:
tendencias y
desafios
globales

Los cada vez mas sofisticados ataques cibernéticos se presentan a través de amenazas
como el malware, mobile attacks, phishing, ransomware y, en algunos casos, también
ataques orquestados y patrocinados por otros estados. Estos ataques han puesto en
constante riesgo los datos y activos de instituciones gubernamentales e individuos. En
esta sesidn se abordaran las tendencias y desafios globales en torno a la delincuencia
cibernética, actores y motivaciones, asi como el impacto de la inteligencia artificial en la
materia, para conocer mejor el contexto en el que se desarrollan actualmente los
procesos electorales.

Diego Subero, Oficial de Programa de Seguridad Cibernética de CICTE/OEA

Marnix Dekker, Jefe de Sector de Redes y Sistemas de Informacién, Agencia de la
Unidn Europea para la Ciberseguridad (ENISA).

Katherina Canales Madrid, Ex Directora Operacional del CSIRT del gobierno de Chile.

10:45-11:00 Receso

11:00-12:30

Ciberseguridad
en elecciones:
amenazas e
impacto

TALLER

Los ataques cibernéticos pueden interrumpir la prestacidn de servicios esenciales de un
proceso electoral, socavar la integridad de las elecciones y erosionar la confianza
publica en el 6rgano electoral. EL uso cada vez mas prominente de la tecnologia en las
elecciones, la expansion de dispositivos conectados a Internet, la utilizacién de
plataformas o aplicaciones moviles, el trabajo remoto y otros cambios sociales,
aumentan los riesgos de ser objeto de un ataque. En esta sesién se abordaran las
principales amenazas a la infraestructura critica de un proceso electoral y su posible
impacto.

Cait Conley, Asesora Senior de la Directora, Agencia de Seguridad de Infraestructura y
Ciberseguridad (CISA), Departamento de Seguridad Nacional (DHS), Gobierno de
Estados Unidos.

Tarun Chaudhary, Asesor de Ciberseguridad y Diplomacia de la Fundacién
Internacional para Sistemas Electorales (IFES).

Kat Duffy, Senior Fellow para Politica Digital y del Ciberespacio en el Council of
Foreign Relations (CFR).

12:30-12:40 Cierre primer dia
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en el plenario

Fortaleciendo
las capacidades
de los

Hora Actividad Ponentes
El Departamento para la Cooperacién y Observacién Electoral (DECO) de la OEA
brindard una presentacidn sobre las politicas, principios y practicas en materia de
ciberseguridad electoral que ha observado en la regién durante los ultimos afios.
Sala de Posteriormente, el grupo de asistentes se dividirad en tres grupos. Durante 45 minutos,
Discusion: y con el apoyo de facilitadores y un panel colaborativo online, cada grupo
09:00 - 10:00 | Ciberseguridad | intercambiara puntos de vista sobre cudles han sido los principales desafios y lecciones
en los procesos | en materia de ciberseguridad en los procesos electorales que se han llevado a cabo en
electorales sus respectivos paises.
Alex Bravo, Especialista de la Seccidn de Cooperacidn Técnica, DECO/OEA.
Intercambio de | Los/as participantes en el taller volveran al plenario para compartir lo analizado en las
10:00 — 10:30 | puntos de vista | salas de discusion.

10:30-10:45 Receso

La capacitacion de funcionarios y electores, la gestidn de riesgos de forma continua e
integral, la colaboracidn interinstitucional y el intercambio de experiencias para mejorar

organismos . . . . .
el proceso de toma de decisiones, son acciones proactivas que contribuyen a prevenir o

electorales para " . (o ., L .
detect mitigar ataques cibernéticos. En esta sesidn se abordaran diversas herramientas o

etectar . . , !

d 4 acciones para fortalecer las capacidades de los 6rganos electorales en esta materia.
responder
10:45-12:00 [ 72 St' .
efectivamente a - . T .
¢ Peter Wolf, Asesor Principal en Elecciones y Digitalizacion en IDEA Internacional.

un ataque : .y, - .

X 9 . David Marcos, Honorary Fellow, Departamento de Ingenieria Mecanica, Aeroespacial e
cibernético: i o
desafi Informatica, Espafa.

esafios, , , , . .

. Héctor Hernandez, Consultor en Tecnologia Electoral, Auditoria y Seguridad
oportunidades y "
X Informatica.

lecciones
aprendidas
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Hora Actividad Ponentes
. En este espacio, los/as participantes podran profundizar los conocimientos sobre el
Estudio de . . .
fortalecimiento de capacidades de los organismos electorales frente a amenazas de
casos: Buenas . . ‘ S . [
.. ciberseguridad, a través de iniciativas que se han realizado en el pasado y que estan
practicas para . ; Ly L .
i actualmente en curso en diferentes paises de la regidn. Las experiencias compartidas
la promocion de [ . . .
12:00- 13:00 | ta sequridad en abordaran acciones efectuadas en distintos momentos del proceso electoral, con foco
’ ’ ol esgacio en diferentes vulnerabilidades digitales. A continuacion, los participantes tendran la
. P L. oportunidad de presentar en el plenario sus puntos de vista y dudas sobre los paneles
cibernético: . L
X de discusion.
lecciones de las
Américas Joshua Kilbert, Centro Canadiense de Seguridad Informatica.
El Director del Departamento de Cooperacién y Observacién Electoral de la OEA,
Palabras de Gerardo de Icaza, dara unas palabras de cierre para concluir esta iniciativa.
13:00 - 13:10 | clausura del
taller Gerardo de |caza, Director del Departamento de Cooperacion y Observacién Electoral
(DECO) de la OEA.
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Nota conceptual

Ciberseguridad y elecciones: nuevos desdafios y buenas prdcticas para la
democracia

El Departamento para la Cooperacion y Observacion Electoral (DECO) de la Organizacion
de los Estados Americanos (OEA) organiza este taller sobre ciberseguridad en elecciones
para propiciar un didlogo participativo entre diferentes actores de la regién, con el objetivo
de conocer las tendencias en materia de ciberdelincuencia a nivel global, intercambiar
puntos de vista respecto del impacto de esta materia en las elecciones, profundizar en
torno a cdmo contrarrestar estas amenazas y fortalecer las capacidades de los organismos
electorales, asi como abordar oportunidades estratégicas para promover la integridad y la
seguridad digital en la democracia.

Durante tres sesiones plenarias de presentaciones de expertos/as, una sala de discusion
entre participantes y un panel de estudios de caso, los/as asistentes podran compartir
conocimientos y experiencias, y generar redes de cooperacién para futuras iniciativas.
Todas las sesiones del taller son convocadas bajo la Regla de Chatham House[1]. Este taller
se realiza gracias al apoyo financiero del Gobierno de Canada.

Con el incremento en el uso de las tecnologias de informacién y comunicacion, gran parte
de los procesos asociados a una elecciéon estan basados en servicios informaticos. El registro
de votantes y candidatos, las herramientas para el control del financiamiento, el
procesamiento y transmision de resultados, asi como la propia mecanica del gjercicio del
voto, son algunos de los ejemplos en que la tecnologia juega o puede jugar un rol esencial.
Pero, asi como las tecnologias de la informacion pueden facilitar y fortalecer las diversas
etapas del ciclo electoral, su alcance y prevalencia también elevan los riesgos de sufrir
ataques cibernéticos.

[1) Esto implica que los/as participantes tienen el derecho de utilizar la informacién que reciben, pero no se puede revelar ni la identidad ni la afiliacién de los oradores
ni participantes.
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A continuacioén, se desarrollan en esta nota conceptual algunos de los temas que serdn
abordados durante las sesiones programaticas. Su objetivo no es resumir las sesiones del
evento, sino mas bien proveer informacion introductoria que podria ser de utilidad para que
los/as participantes reflexionen con anterioridad al taller sobre comentarios y/o preguntas
gue podrian realizar a expositores o demas participantes.

S E S I o N 1 Ciberseguridad: tendencias y desafios globales

El contexto actual de constantes evoluciones tecnoldgicas ha convertido a |la
ciberseguridad en un componente imprescindible de la era digital. La mayor fluidez de la
informacion y de la conectividad en el ciberespacio ha creado nuevas oportunidades de
negocio y beneficios para la sociedad, pero también ha ampliado las posibilidades para el
crimen y la manipulacién de datos, que dejan de estar limitados a un determinado espacio
geografico o sometidos a una Unica jurisdiccion. Esto, por lo tanto, presenta nuevas
demandas para la prevenciéon de amenazas, la adopcién de estrategias de respuesta y la
promocién de la confianza en los medios digitales.

Se puede definir la ciberseguridad como “la preservacion — a través de politicas, tecnologia y
educacion — de la disponibilidad, confidencialidad e integridad de la informacion y su
infraestructura subyacente, para mejorar la seguridad de las personas tanto en linea como
fuera de linea"[2]. Otras definiciones afaden que esta preservacién de la informacién
permite protegerla contra la interrupcion, inutilizacion, destruccion o control malicioso[3].

Informes publicados por empresas de tecnologia indican que solamente entre 2021y 2022
hubo un aumento de 38% en los ataques cibernéticos a nivel mundial[4], lo que tiende a
incrementarse con la diaria actualizaciéon y sofisticacién de estas amenazas y la ampliaciéon
del uso de tecnologias como Ila inteligencia artificial. La ciberseguridad resulta
particularmente relevante para los paises de América Latina y el Caribe, ya que son blanco
constante de los ciberdelincuentes, con uno de los mayores porcentajes de aumento del
cibercrimen y con registros que suman 1600 ataques por segundo a empresas de la
region[s].

[2]) Why Do We Need a New Definition for Cybersecurity? - Freedom Online Coalition

[3] Understanding_Cybersecurity Throughout The Electoral Process: A Reference Document An Overview of Cyber Threats and Vulnerabilities in Elections | IFES -
The International Foundation for Electoral Systems

[4] Check Point Research Reports a 38% Increase in 2022 Global Cyberattacks
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https://freedomonlinecoalition.com/blog/why-do-we-need-a-new-definition-for-cybersecurity/
https://www.ifes.org/document/understanding-cybersecurity-throughout-electoral-process-reference-document-overview-cyber
https://www.ifes.org/document/understanding-cybersecurity-throughout-electoral-process-reference-document-overview-cyber
https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-global-cyberattacks/
https://americasquarterly.org/article/new-aq-hackers-paradise-why-latin-america-is-so-vulnerable/
https://americasquarterly.org/article/new-aq-hackers-paradise-why-latin-america-is-so-vulnerable/

Por estas razones se hace cada vez mdas imperativa la divulgaciéon de estrategias que
permitan actuar de manera continua para mitigar los riesgos cibernéticos, capacitando a
los paises de la regidn para su aplicacion en todos los sectores de |la sociedad.

El primer paso para la prevencién y combate a las amenazas es conocer de qué se tratan y
como se presentan. Por ello, este panel tiene por objetivo explorar las principales
tendencias en materia de ciberdelincuencia y ciberseguridad, que permita ahondar en los
desafios actuales y futuros. Asimismo, serd una oportunidad para conocer sobre el impacto
gue puede tener la inteligencia artificial en la materia.

Algunos de los riegos mas comunes para los sistemas informaticos son:

Malware: Programa que se inserta en un sistema, normalmente de forma
encubierta, con la intencién de comprometer la confidencialidad, integridad o
disponibilidad de los datos, aplicaciones o sistema operativo de la victima, o de
causar disrupciones de cualquier otro tipo a la victimal6]. Ejemplos de malware son:
Virus, Gusanos, Troyanos, Ransomware, Keyloggers.

Ransomware: Tipo de malware que en general secuestra y cifra los archivos en un
sistema de almacenamiento, para luego pedir un rescate, habitualmente a través de
pagos mediante criptomonedas, sin la garantia de que todos los archivos puedan ser
descifrados o sean devueltos con las mismas condiciones|7].

Phishing: Phishing es una ciber amenaza que usa técnicas de ingenieria social para
engafar a los usuarios a fin de que revelen informacién de identificacion personal.
Por ejemplo, los atacantes cibernéticos envian correos electrénicos que inducen a
los usuarios a hacer clic e introducir los datos de la tarjeta de crédito en una pagina
web de pagos ficticia. Los ataques de phishing también pueden incitar a la descarga
de datos adjuntos malintencionados que instalen malware en los dispositivos|[8].

DDoS: Un atague de denegacion de servicio distribuido (DDoS) es un trabajo
coordinado para sobrecargar un servidor enviando un gran volumen de solicitudes
falsas. Estos eventos impiden que los usuarios normales se conecten o accedan al
servidor de destino[9]. Un ejemplo de este tipo de amenazas son atagues
cibernéticos dirigidos a los servicios de redes en la nube que intentan interrumpir,
deshabilitar o destruir la integridad de la informacién disponible en un sitio web.

[6] Retos y Estrategias - Las consideraciones de los atagues de ransomware en las Americas_SPAN.pdf (oas.org) Segtn definicién de:
https://csrc.nist.gov/glossary/term/malware

[7] Retos y Estrategias - Las consideraciones de los atagues de ransomware en las Americas_SPAN.pdf (oas.org),

[8) ¢Qué es la ciberseguridad? - Explicacién de la ciberseguridad - AWS (amazon.com)

9] Ibid.
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https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/Retos%20y%20Estrategias%20-%20Las%20consideraciones%20de%20los%20ataques%20de%20ransomware%20en%20las%20Americas_SPAN.pdf
https://csrc.nist.gov/glossary/term/malware
https://www.oas.org/es/sms/cicte/ciberseguridad/publicaciones/Retos%20y%20Estrategias%20-%20Las%20consideraciones%20de%20los%20ataques%20de%20ransomware%20en%20las%20Americas_SPAN.pdf
https://aws.amazon.com/es/what-is/cybersecurity/#:~:text=La%20ciberseguridad%20es%20la%20pr%C3%A1ctica,cliente%20y%20cumplir%20la%20normativa.

S ES I o N 2 Ciberseguridad en elecciones: amenazas e impacto

La proliferacién de servicios informaticos en las diversas etapas de un proceso electoral, la
expansion de dispositivos conectados a Internet, el uso de plataformas o aplicaciones
moaviles para gestionar diversos procesos e informacion, el trabajo remoto y otros cambios
sociales recientes, han aumentado los riesgos de que una eleccidon pueda ser objeto de un
ataque. Las amenazas a las elecciones no son ficticias o potenciales, sino que ya son una
realidad en América Latina[l0].

Algunas de las formas en que se pueden manifestar ataques cibernéticos en los procesos
electorales incluyen:

e Robo o manipulacién de informacion disponible online, incluyendo datos de
electores.

e Ataques a los sitios web del 6rgano electoral, que dificultan el acceso publico a
informacioén crucial.

e Ataques a la infraestructura critica como energia eléctrica, infraestructura de
telecomunicaciones y sistemas informaticos que pueden interrumpir la prestacion
de servicios esenciales.

e Intrusiones en los sistemas de transmision, cdmputo, tabulacién y publicacién de los
resultados electorales.

e Suplantacion y envenenamiento de DNS, donde un cibercriminal podria redirigir a
los votantes a un sitio web falso que se parece al sitio web oficial de las elecciones,
para ocasionar robo de identidad del votante o interrupcién del proceso de votacion
a través de la inundacion de los servidores DNS con trafico.

» Uso de herramientas cibernéticas para espionaje con fines politicos.

o Explotacion de errores en la gestion de activos informaticos y fallas de seguridad
(vulnerabilidades del dia cero).

o Explotacion de vulnerabilidades asociadas a dispositivos moviles de acceso remoto
gue acceden a informaciéon sensible o privada y que estan fuera del control de la
entidad electoral.

Cuando los ataques cibernéticos son exitosos pueden socavar la confianza publica en la
integridad del proceso y del 6rgano electoral. La percepcion de que las elecciones no son
seguras o justas puede impactar significativamente en la estabilidad politica y social, y
minar la confianza en el sistema democratico.

[10] Ejemplos recientes en la regidn incluyen el caso de las elecciones de 2018 en Colombia, donde la Registraduria registré ataques cibernéticos dias antes de la eleccién
(Detectan ataques cibernéticos a ente electoral de Colombia — DW — 08/03/2018); y de Ecuador 2023, donde la autoridad electoral confirmé que el voto telemadtico sufrié
ataques provenientes de siete paises durante la jornada electoral (Voto telemdtico en el exterior sufrid ataques cibernéticos, confirmd la presidenta del CNE | Politica |

Noticias |_El Universo).
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https://www.dw.com/es/detectan-ataques-cibern%C3%A9ticos-a-entidad-electoral-de-colombia/a-42898310
https://www.eluniverso.com/noticias/politica/voto-telematico-ataques-ciberneticos-siete-paises-cne-elecciones-anticipadas-nota/
https://www.eluniverso.com/noticias/politica/voto-telematico-ataques-ciberneticos-siete-paises-cne-elecciones-anticipadas-nota/

SALADE e i
DISCUSION ioerseguriaad en 10s procesos eiectoraies

Durante esta sesion se abordaran algunas de las vulnerabilidades de ciberseguridad mas
relevantes identificadas por la OEA en materia electoral. Ello incluye deficiencias en la
gestion de seguridad de la informacidén; vulnerabilidades del dia cero; errores en
configuracion y programacion; vulnerabilidades asociadas a dispositivos moviles, acceso
remoto, aplicaciones moaviles (informacién sensible o privada); y ataques cibernéticos
dirigidos a sistemas informaticos que operan en la nube.

Luego de la presentacion, los/as asistentes se dividiran en tres grupos y durante 45 minutos
intercambiaran puntos de vista sobre cuales han sido los desafios y lecciones en materia de
ciberseguridad en los procesos electorales que han monitoreado en sus respectivos paises.
Por favor notar que esta sesidon de discusion es convocada bajo la Regla de Chatham House,
lo que implica que los/as participantes tienen el derecho de utilizar la informacién que
reciben, pero no se puede revelar ni la identidad ni la afiliacién de los oradores ni
participantes.

Las sesiones estan estructuradas en base a unas preguntas guias que estimularan el
intercambio de ideas. Los facilitadores formulardn preguntas al grupo, y los/as participantes
tendran unos minutos para postear sus comentarios en una aplicacion de facil uso llamada
padlet. Se trata de una aplicacién colaborativa en la cual, con el Unico requisito de un link
de acceso, los/las participantes podrdn postear, en tiempo real, ideas y comentarios, e
incluso, adjuntar documentos pertinentes, links a noticias o iniciativas, etc. De igual manera,
los/las participantes podran realizar intervenciones verbales para compartir experiencias
desde sus realidades.

i C. (——

Algunas de las preguntas que guiaran la discusion en esta sesion son:

e ;COmo la institucion a la que pertenece ha trabajado en materia de ciberseguridad?
¢Hay algun cuidado especifico direccionado a los periodos electorales?

e (Han observado amenazas cibernéticas recientes en sus paises que hayan
impactado a los servicios gubernamentales? En caso afirmativo, ¢alguna de ellas
direccionada al organismo electoral?

o ¢;Cuales considera usted que son las dificultades mas grandes que enfrentan los
procesos electorales en materia de ciberseguridad?
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S E S I o N Fortaleciendo las capacidades de los organismos electorales para detectar y responder
efectivamente a un ataque cibernético: desafios, oportunidades y lecciones aprendidas

Fortalecer la ciberseguridad en las elecciones requiere una actitud proactiva, que permita
mitigar los efectos de las amenazas cibernéticas, adoptar medidas robustas para la
prevencion y prepararse para la contingencia y la respuesta estratégica a incidentes. Si bien
la complejidad tecnoldgica y la rapida evolucién de las amenazas son desafios continuos,
existen oportunidades de mejora y buenas practicas que pueden ser adoptadas para
solventar estos retos.

Una de las dificultades que enfrentan muchos organismos electorales se refiere a la
ausencia de capacidad o recursos, tanto financieros como de personal, para habilitar o
mantener programas de ciberseguridad. Las asociaciones estratégicas con otras
instituciones gubernamentales, organizaciones de |la sociedad civil o la cooperaciéon técnica
con organismos internacionales, se presentan como alternativas para garantizar la
implementacion de medidas de seguridad digital. La responsabilidad compartida puede
incluso ser promovida por los formuladores de politicas cuando no exista de manera
espontanealll].

La adopcidn de tecnologias seguras, asi como su revision y actualizacion frente a posibles
vulnerabilidades, es un importante paso para la proteccion de los procesos electorales. La
misma debe venir acompafada de la capacitacién de los funcionarios electorales para que
conozcan las amenazas existentes y las maneras de prevenirlas. La educacion digital
contribuye a la prevencion de errores humanos que pueden incluir: el disefio, configuraciéon
Yy programacioén de sistemas, la mala elaboracién de pruebas y control de calidad, incorrecta
gestion de usuarios y sistemas, el mal uso y la exposicion de los sistemas a malwares.

De hecho, la capacitacién y la divulgacion de informacidon a través de talleres y campafas
de concientizacién publica son fundamentales también para la ciudadania, periodistas,
candidatos y demas actores politicos, como forma de fomentar la ciberhigiene y fortalecer
la seguridad en todo el proceso electoral.

La gestion de la ciberseguridad debe darse de manera continua, y no solo durante las
elecciones, buscando realizar una constante evaluacidon y retroalimentacién de las medidas
adoptadas para su mejora y consolidacion. De la misma forma, adoptar una postura
transparente y gestionar las percepciones publicas sobre las amenazas cibernéticas a un
proceso electoral es fundamental para promover la confianza en el proceso, siendo casi tan
importante como defenderse de las propias amenazas[12].
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https://www.idea.int/sites/default/files/publications/cybersecurity-in-elections-models-of-interagency-collaboration.pdf

En resumen, dado que la ciberseguridad electoral es esencial para preservar la integridad
de los procesos democraticos y la estabilidad en un entorno cada vez mas digital, fortalecer
las capacidades de los organismos electorales implica la combinacién de concientizacion,
colaboracion, adopcién de mejores practicas y aprendizaje continuo.

Este panel tiene por objetivo abordar las principales definiciones, decisiones y herramientas
gue un organismo electoral requiere adoptar para una estrategia efectiva de
ciberseguridad, tomando en cuenta las limitaciones, oportunidades y experiencias en la
materia.

ESTUDIO DE Buenas prdcticas para la promocién de la seguridad en el
CASOS espacio cibernético: lecciones de las Américas

En este espacio, los/as participantes podran profundizar y conocer mas sobre el
fortalecimiento de las capacidades de los organismos electorales frente a amenazas de
ciberseguridad, a través de iniciativas que se han realizado en el pasado y que estan
actualmente en curso en diferentes paises de la regidén. Las experiencias compartidas
abordaran acciones efectuadas en distintos momentos del proceso electoral, con enfoque
en diferentes vulnerabilidades digitales. A continuacién, los/las participantes tendran la
oportunidad de presentar en el plenario sus puntos de vista y dudas sobre los paneles de
discusion del dia. Los casos de estudio son:

e Canadian Centre for Cyber Security

« TBC
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FRANCISCO GUERRERO

Secretario para el Fortalecimiento de la Democracia de la OEA

Doctor en Relaciones Internacionales y Maestro en Andlisis de Conflictos Internacionales,
ambos por la Universidad de Kent en Canterbury, Inglaterra. Es licenciado en Derecho
titulado con mencién honorifica por la Universidad Nacional Auténoma de México (UNAM).
Es experto en asuntos electorales, politicas publicas, asuntos internacionales, democracia y
transicién politica, gobierno y transparencia. Fue Consejero Electoral del Instituto Federal
Electoral de México de 2008 a 2013.

En el dmbito académico, fue fundador y coordinador del Doctorado en Gestidn Estratégica
y Politicas del Desarrollo y de la Maestria en Economfia y Gobierno, asi como titular de la
Cdtedra sobre Reformas Estructurales de la Facultad de Economia y Negocios de la
Universidad Andhuac México Norte. Ha sido coordinador académico de diversos cursos,
seminarios y diplomados; investigador visitante en diferentes pafses; y ha impartido clases
a nivel doctorado, maestria y licenciatura. En enero de 2008, fue elegido como uno de los
cinco beneficiarios mexicanos de la reconocida Beca Eisenhower. Ha sido articulista en
varios diarios de circulacién nacional en México, revistas y publicaciones especializadas. Es
colaborador semanal en el periédico Excélsior con la columna Punto de equilibrio.

ALISON AUGUST TREPPEL

Secretaria Ejecutiva del Comité Interamericano contra el Terrorismo de
la OEA

Se ha desempefiado como Secretaria Ejecutiva del Comité Interamericano contra el
Terrorismo (CICTE) de la Organizacidon de los Estados Americanos desde agosto del 2016,
donde es responsable de promover la agenda antiterrorista de la OEA en América Latina y
el Caribe y de dirigir la asistencia técnica de la OEA en esferas como la ciberseguridad, la
gestidn fronteriza, la prevencion de la financiacion del terrorismo y la proliferacién de armas
de destruccién masiva, entre otros.

Originalmente de los Estados Unidos, la Sra. Treppel tiene casi 30 anos de experiencia
trabajando en el sistema interamericano, los Ultimos 15 de los cuales se han centrado en
cuestiones de seguridad multidimensionales. Como Jefa de Seccién y posteriormente
Directora Adjunta del Departamento de Seguridad Publica de la OEA desde 2006 al 2016,
apoyd los esfuerzos para prevenir y contrarrestar las amenazas a la seguridad ciudadana,
incluyendo el tréfico de armas de fuego, la trata de personas y otras manifestaciones de
crimen organizado transnacional. También ha servido de enlace politico a numerosos
organismos relacionados con la seguridad de la OEA, entre ellos la Comisién de Seguridad
Hemisférica.

La Sra. Treppel tiene una licenciatura en Relaciones Internacionales y Espanol de Dickinson
College y completé un programa de educacién ejecutiva en seguridad nacional e
internacional de la Escuela de Gobierno Kennedy de la Universidad de Harvard.
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KATHERINA CANALES MADRID

Ex Directora Operacional del CSIRT del Gobierno de Chile

Katherina es especialista en ciberseguridad y cuenta con una vasta experiencia en la
creacidn, vinculacidn e implementacion de politicas publicas de ciberseguridad. Reconocida
como mujer destacada en ciberseguridad en Chile, y Top Women in Cybersecurity en
Latinoamérica. Fue directora operacional del CSIRT del Gobierno de Chile, lider en la
implementacién de programas de concientizacién sobre seguridad cibernética, experta en
estrategias de ciberseguridad, con especial énfasis en la creacién, implementacién y
maduracién de los equipos de respuesta ante incidentes de seguridad informatica. Entre
sus logros profesionales se encuentran: la creacidn y legitimacién del CSIRT del Gobierno
de Chile, coautorfa de la ley de delitos informdticos, el proyecto de ley marco de
ciberseguridad y la normativa sectorial vinculada al efecto. Es una reconocida columnista y
relatora nacional e internacional especializada en la ciberseguridad.

MARNIX DEKKER

Jefe de Sector de Redes y Sistemas de Informacién de la Agencia de la

Unién Europea para la Ciberseguridad (ENISA)

Marnix trabaja en ENISA, la Agencia de la Unién Europea para la Ciberseguridad, donde es
Jefe del Sector de Redes y Sistemas de Informacidn, en el que dirige un equipo de expertos
apoyando a las autoridades nacionales de ciberseguridad en la implementacién de la
Directiva SRI. Se enfocan en aumentar la ciberseguridad y la resiliencia en los sectores
criticos de la UE, que abarcan las telecomunicaciones, las infraestructuras de internet, la
confianza, la energfa, la salud, el transporte, etc. Junto con las autoridades nacionales,
trabajan en cuestiones técnicas (por ejemplo, la caja de herramientas 5G de la UE, la
seguridad de la cadena de suministro), y también en la aplicacién de politicas (por ejemplo,
el NIS2, la UE wallet toolbox). Marnix tiene un Doctorado en Seguridad Informatica y un
Mdster en Fisica Tedrica (Fisica Cudntica). Dejé ENISA durante unos afios para trabajar en
la oficina del CISO de la Comisidn Europea, donde ayudd a crear la funcidén corporativa de
seguridad informdtica, desarrolld la estrategia corporativa de seguridad informatica y actud
como enlace entre los equipos operativos de seguridad vy la alta direccién de la Comisidn.
Antes de incorporarse a ENISA, trabajé como auditor informatico en KPMG en La Haya,
como arquitecto y disefiador de protocolos para los sistemas de identificacion electrénica
del gobierno holandés y como desarrollador de software en ltalia.
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DIEGO SUBERO

Oficial de Programa de Seguridad Cibernética del CICTE de la OEA

Ingeniero de sistemas que por mds de 16 afos se ha desempefiado en el campo de la
seguridad de la informacidn, especialmente en temas de gestién de incidentes cibernéticos
en la regién. Desde hace 10 afios es oficial de Programa de Seguridad Cibernética del
Comité Interamericano contra el Terrorismo (CICTE) de la OEA.

Su objetivo primordial es liderar proyectos orientados al desarrollo de capacidades técnicas
en equipos de respuestas a incidentes de seguridad informdtica (CSIRTs) en Latinoamérica
y el Caribe. A su vez, impulsé la creacidén de la red de CSIRTs gubernamentales de las
Américas para fomentar la cooperacién regional y facilitar canales operativos para el
intercambio de amenazas e incidentes cibernéticos entre los Estados Miembros de la OEA.

CAIT CONLEY

Asesora Senior de la Directora, Agencia de Seguridad de la Infraestructura
y Ciberseguridad (CISA) de los Estados Unidos.

Cait Conley es la Asesora Principal de la Directora, un cargo que incluye responsabilidades
de apoyo a los esfuerzos de seguridad electoral de CISA. Conley dirige el trabajo de CISA
de colaborar con funcionarios electorales estatales y locales para gestionar y reducir el
riesgo para la infraestructura electoral de la nacidn.

Conley aporta a este cargo una gran experiencia y conocimientos en seguridad electoral, ya
que anteriormente fue directora ejecutiva del proyecto bipartidista Defending Digital
Democracy Project, del Centro Belfer de la Universidad de Harvard. Como directora
gjecutiva, dirigié el desarrollo y la implementacién de estrategias, herramientas vy
recomendaciones para que los administradores electorales, los proveedores de
infraestructuras electorales, las organizaciones de campafia y los lideres involucrados en los
procesos democraticos pudieran defender mejor contra las amenazas cibernéticas.

Conley es una experimentada veterana de combate con un liderazgo demostrado en
operaciones globales especiales, operaciones cibernéticas y antiterrorismo. Recientemente,
Conley ocupd el cargo de Directora de Antiterrorismo del Consejo de Seguridad Nacional,
antes de incorporarse a CISA como Asesora Senior de la Directora.

Coley se gradud de la Academia Militar de los Estados Unidos en West Point y posee un
master en Administracion de Empresas por el Instituto Tecnoldgico de Massachusetts y un
master en Politicas Publicas por la Escuela de Gobierno Kennedy de la Universidad de
Harvard.
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TARUN CHAUDHARY

Asesor de Ciberseguridad y Diplomacia de la Fundacién Internacional para

Sistemas Electorales (IFES)

En su funcidn, el Dr. Chaudhary proporciona asesoramiento técnico y programdtico experto
en ciberseguridad a toda la cartera de actividades de IFES y a sus socios en todo el mundo.
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$ o El Dr. Chaudhary también se concentra en hacer crecer y madurar el liderazgo de
B ‘,; pensamiento y la investigacién de IFES en el dmbito de la ciberseguridad electoral como
ecroam parte del Centro de Integridad Cibernética y de la informacion de IFES.

Antes de llegar al IFES, el Dr. Chaudhary trabajé en el Departamento de Energia de Estados
Unidos. También cuenta con 15 afios de amplia experiencia en consultoria de la industria
de defensa, habiendo prestado servicios de consultoria especializada a una amplia variedad
de clientes, incluida la Oficina de Evaluacién de Redes del Pentdgono, grandes contratistas
de defensa y muchos otros clientes nacionales y extranjeros.

El Dr. Chaudhary es Doctor en Asuntos Internacionales, Ciencia y Tecnologfa por el
Instituto de Tecnologia de Georgia, en Atlanta, donde también obtuvo un master y una
licenciatura. Su investigacidn se centra en cémo los profesionales de la ciberseguridad se
organizan y colaboran para reconocer y remediar problemas a gran escala fundamentales
para que el Internet siga funcionando. El Dr. Chaudhary ha recibido varias becas y premios,
entre ellos la beca por servicio de la Fundacién Nacional de Ciencia Ciber Corps, la NNSA
beca de postgrado y otros. Ha publicado trabajos en el Periédico de Oxford de
Ciberseguridad y es coautor de numerosos informes para el Departamento de Defensa de
Estados Unidos. También posee la certificacién Global de Seguridad de la Informacidn
(GIAC) como Profesional Global de la Seguridad de la Informacién (GISP).

ALEX BRAVO

Especialista del Departamento para la Cooperacién Electoral de la OEA

Especialista del DECO desde agosto de 2009. Es responsable de la gestidn de proyectos en
las dreas de cooperacién técnica, observacién de tecnologia electoral, auditorfa integral de
registro electoral y generaciéon del software para la gestién de cooperacién técnica
electoral. Ingeniero en el drea de Informatica, Alex cursé sus estudios de grado en la
Universidad de Maryland. Tiene una Maestria en Seguridad Informatica de la Universidad
de George Washington.
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KAT DUFFY

Senior Fellow para Politica Digital y del Ciberespacio en el Council of
Foreing Relation (CFR)

Duffy cuenta con mds de dos décadas de experiencia trabajando en la interseccién de
tecnologias emergentes, principios democraticos, responsabilidad corporativa y derechos
COUNCIL humanos. En 2023, dirigié el Task Force for a Trustworthy Future Web en el Laboratorio de
RELATIONS Investigaciéon Forense Digital del Atlantic Council, donde trabajé como becaria principal y
publicé el exhaustivo informe del Task Force, Scaling_Trust on the Web. A través de su
trabajo anterior en el Departamento de Estado de los Estados Unidos y en la sociedad civil,
Duffy ha supervisado la implementacién de mas de 100 millones de ddlares en asistencia
externa y ayuda filantrépica en mdas de 60 paises, con un enfoque particular en el apoyo a los
defensores de derechos humanos y periodistas, y en iniciativas de la sociedad civil para
mejorar la seguridad digital, los derechos digitales y la gobernanza de plataformas. Su trabajo
incluyd algunas de las primeras asociaciones publico-privadas entre actores de alto riesgo de

la sociedad civil en mercados emergentes y empresas privadas de ciberseguridad.

Duffy comenzd su carrera internacional en Colombia, donde trabajé como funcionaria
profesional junior del Alto Comisionado de las Naciones Unidas para los Refugiados. Durante
cinco afos formd parte de la junta de Global Network Initiative, una plataforma que ayuda a
las empresas tecnoldgicas a respetar la libertad de expresion y los derechos a la privacidad
cuando se enfrentan a presiones gubernamentales para que entreguen datos de usuarios,
retiren contenidos o restrinjan las comunicaciones. También ha sido asesora experta de la
iniciativa del Foro Econdmico Mundial Colaborando con la Sociedad Civil en la Cuarta
Revolucién Industrial y ha dado conferencias en las universidades de Yale, Stanford y
Georgetown sobre politica tecnoldgica e innovacion.

Duffy es licenciada por la Universidad de Yale y doctora en Derecho por la Universidad de
Michigan. Ademds de Estados Unidos, ha vivido y trabajado en Colombia, Cuba, Sudafrica y
Tdnez, y es una orgullosa "trailing spouse" dentro del servicio exterior estadounidense.

PETER WOLF

Asesor Principal en Elecciones y Digitalizacién en IDEA Internacional

Peter Wolf es el Asesor Principal en Elecciones y Digitalizacién y trabaja en el Programa
global de Procesos Electorales en la oficina central de IDEA Internacional en Estocolmo,
Suecia. Su trabajo se centra en la aplicacién y el impacto de las tecnologias digitales en las
L elecciones, los nuevos retos y la implementacién fiable de las TIC en los procesos electorales.

iertiona Es autor de numerosas publicaciones, sobre biometria, ciberseguridad, certificacidn, voto
electrénico, datos abiertos, tecnologia de cddigo abierto, acuerdos especiales de votacién y
gestidn electoral.

La experiencia previa de Wolf incluye un periodo en el Departamento de Elecciones de la
Misién de la OSCE en Bosnia y Herzegovina. Ha participado en misiones internacionales de
observacién electoral en todos los continentes como experto en registro de votantes y voto
electrénico y ha trabajado como consultor y experto en tecnologia en proyectos de asistencia
electoral desde finales de los afios noventa.
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DAVID YEREGUI MARCOS

Honorary Fellow, Departamento de Ingenieria Mecanica, Aeroespacial e

Informatica, Espaiia

El profesor David Yeregui Marcos del Blanco es ingeniero en informatica con intensificacion
en robdtica y control industrial, asi como doctor con mencién cum laude en ingenieria de
produccién y computacién por la Universidad de Ledn. Adicionalmente, posee un MBA in
International Business Management del ICEX-CECO junto con la UIMP. David es coautor de
mds de 25 articulos de investigacién en revistas de alto impacto sobre ciberseguridad,
machine learning y biotecnologia. El profesor Marcos del Blanco empezé su Carrera
profesional como Trading Officer para el drea de industria e inversiones de la Oficina
Econdmica y Comercial de la Embajada de Espafia en Japdn entre 2006-2008.
Posteriormente, establecié el departamento de ciencia y tecnologia del Instituto Cervantes
de Tokio, siendo su primer director. En 2008, co-fundé la compafifa biotecnoldgica
Genhelix, dedicada a la investigacidn, desarrollo y fabricacién de anticuerpos monoclonales
y otras terapias bioldgicas contra el cancer y enfermedades autoinmunes. Actualmente, la
empresa es parte del grupo aleman Fresenius Kabi, emplea a mas de 400 personas y estd
valorada en mds de 1.000 millones de USD.

Desde 2018, el Dr. Yeregui Marcos es Partner de Quantum Group y DPI Group en Tokio y
Singapur respectivamente, habiendo co-liderado la financiacidn, disefio, construccion y
OPV de un REIT para un total de mdas de 400 MW y 1.000 millones de USD de activos
solares generados en Japén, Espaia e Italia. De 2018 a 2020, fue lead consultant para la
Organizacion de Estados Americanos en su proyecto “Cybersecurity applied to Electoral
Processes in Latin American and the Caribbean Region”. En paralelo, David es
Entrepreneur in Residence en |E University, siendo profesor de la misma institucién desde
2018 asi como Honorary Fellow del departamento de ingenierfa mecdnica, aeroespacial e
informdtica de su alma mater, la Universidad de Ledn.

HECTOR TEODORO HERNANDEZ

Especialista en Tecnologia Electoral, Auditoria y Seguridad Informéatica

Es perito y auditor informdtico, especialista en voto electrdnico y tecnologia electoral. Es
experto universitario en hacking ético, seguridad de la informacién y seguridad de
dispositivos mdviles y master en pruebas profesionales. Posee una Diplomatura
Universitaria en Implementacién y Auditoria de Sistemas de Gestidn de Seguridad de la
Informacién bajo ISO/IEC 27001 de la Universidad Tecnoldgica Nacional en Argentina, es
Diplomado en Planificacién de Recursos Empresariales de la Universidad Nacional de
Cérdoba y es Diplomado en Forensia Informdtica. Tiene titulo nacional de Analista
Programador de Sistemas Informaticos y una Maestria en Seguridad, Auditoria y Peritaje
Informdtico ESAPI.

Ademds cuenta con certificaciones internacionales en seguridad y buenas practicas
informaticas como: Lead Auditor ISO 27001, PCl DSS Implanter certificate e ITIL Best
Practices Certificate EXIN Holanda. También posee las certificaciones oficiales en
ciberseguridad: Certified Cyber Security Management Professional, Certified Information
Security Management Professional, Blockchain Professional Certified.
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Moderacion y clausura

GERARDO DE ICAZA

Director del Departamento para la Cooperacién y Observacién Electoral
de la OEA

Es el Director del Departamento para la Cooperacidn y Observacidon Electoral desde el 1 de
marzo de 2014. En su cargo como Director ha dirigido mds de 100 Misiones de
Observacién Electoral en 27 paises. Entre febrero y julio de 2018, se desempefié como
Secretario interino para el Fortalecimiento de la Democracia. Anteriormente, en el Instituto
Nacional Electoral (INE) de México, fue Subdirector de Normatividad en la Coordinacién del
Voto de los Mexicanos Residentes en el Extranjero y Coordinador del Comité Técnico de
Especialistas para el Voto de los Mexicanos Residentes en el Extranjero. Fue ademds
Secretario de Estudio y Cuenta, y Jefe de la Unidad de Asuntos Internacionales en el
Tribunal Electoral del Poder Judicial de la Federacién de México. Es Licenciado en Derecho y
cuenta con una Maestria en Relaciones Internacionales y Comunicacion. Ha sido docente
universitario y es un reconocido conferencista internacional. Su mds reciente publicacién
“Derecho Internacional de la Democracia” coordinada con Luis Almagro, es una de sus
numerosas publicaciones académicas sobre democracia y sistemas electorales.

CRISTOBAL FERNANDEZ

Jefe de la Seccion de Cooperacién Técnica, DECO/OEA

Abogado de profesidn, cursé sus estudios superiores en la Facultad de Derecho de la
Universidad de Chile y tiene un LL.M. en Derecho Internacional por la American University.
Ha participado en mds de 25 Misiones de Observacidn Electoral, siendo Subjefe de Misidn
en varias MOEs en Colombia, El Salvador, Guatemala, Honduras, Nicaragua y Republica
Dominicana. Como Jefe de la Seccién de Cooperacién Técnica del Departamento para la
Cooperacién y Observaciéon Electoral (DECO) de la Organizacién de los Estados
Americanos, coordina los proyectos de cooperacidn electoral que la OEA implementa en
sus Estados Miembros. Ha liderado proyectos, brindado apoyo técnico y participado en
actividades de cooperacion en diversos paises de América Latina y el Caribe, en temas
como registro electoral, organizacién electoral, justicia electoral, tecnologia electoral,
participacidn politica de mujeres, combate a la desinformacién y reformas electorales. Es
co-autor de la metodologia para observar la participacidn electoral de Pueblos Indigenas y
Afrodescendientes, asi como de la “Gufa para organizar elecciones en tiempos de
pandemia”.
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