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Taller Internacional
Legislacion en Delito Cibernético

= Objetivos
o Entender un marco juridico contra el delito
cibernético
o Reconocer buenas practicas con relacion al delito
cibernético
o ldentificar los pasos hacia el fortalecimiento de la
legislacion en delito cibernético

= Perfiles por pais sobre legislacion en delito
cibernético

* Programa

Cybercrime Legislation Workshop, September 2008
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Taller Internacional
Legislacion en Delito Cibernético

* Presentacion de los participantes
= Nombre, pais, organizacion
o Papel en el desarrollo de legislacion en delito
cibernético

= Presentacion del moderador

Cybercrime Legislation Workshop, September 2008
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El Delito Cibernético
y la Prueba Electrdnica

Michelle Kane y Albert Rees
Departamento de Justicia de Estados Unidos
Seccion de Delitos Informaticos y Propiedad Intelectual

Cybercrime Legislation Workshop, September 2008
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La amenaza del delito cibernético

La prueba electronica esta en todas partes

Legislacion para tratar esta amenaza

Cybercrime Legislation Workshop, September 2008
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La amenaza del delito cibernético

Cybercrime Legislation Workshop, September 2008
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¢ Qué es el “Delito Cibernético”?

= Ataques contra informacion y sistemas
iInformaticos

= Delitos relacionados con las computadoras y la
Internet

Las computadoras son esenciales para el delito.

Cybercrime Legislation Workshop, September 2008
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Atagues contra
Informacion y Sistemas Informaticos

Interceptacion ilegal
o Interceptacion de informacion hacia, desde o dentro de un
sistema

Acceso Ilegal
o Puede comprometer la informacion o la confidencialidad

Interferencia de informacion
o Dafar, borrar, deteriorar, alterar, suprimir

Interferencia del sistema
o QObstaculizar seriamente el funcionamiento de un sistema

Mal uso de dispositivos
o Dispositivos de acceso, passwords

Cybercrime Legislation Workshop, September 2008
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Delitos relacionados con las
Computadoras y la Internet

Falsificacion informatica
o Con intension de que sus efectos se consideren
auténticos

* Fraude informatico
o |Interferir sistemas o informacion con intencion de
defraudar

Pornografia infantil
o Produccion, oferta, distribucion, adquisicion, posesion

= Violacion a la propiedad intelectual
o Violaciones premeditadas cometidas a escala comercial

Cybercrime Legislation Workshop, September 2008
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Globalizacion del Delito Cibernético

= EIl delito cibernético, por su naturaleza, cruza facilmente las
fronteras

= Permite la organizacion mundial de una actividad delictiva
rentable
o Robo de identidad
o Venta de herramientas para “hacking”
o Creacion de “malware” personalizado
o Renta de “botnets”
o Operaciones de “spamming”
o Lavado de dinero
o Violaciones a la propiedad intelectual

= Participacion de la delincuencia organizada transnacional y
grupos terroristas

Cybercrime Legislation Workshop, September 2008
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Ejemplo: “Phishing”

(Anzuelo o Estafa electronica)

= Un tipo de ingenieria social caracterizado por
Intentar adquirir informacion confidencial de
forma fraudulenta (fraude informatico)

» Estadisticas del Grupo de Trabajo contra

“Phlshmg” (enero de 2008):

o Divulgaron 20,305 paginas web uUnicas de “phishing”
Recibieron 29,284 informes unicos de “phishing”
131 marcas de fabrica fueron “secuestradas”

92.4 por ciento de todos ataques tratan del sector de

servicios financieros
o Los Paises que alojan paginas web de “phishing’:

» #1: Estados Unidos (37.25 por ciento)
» #2: Rusia (11.66 por ciento)
» #3: China (10.3 por ciento)

Cybercrime Legislation Workshop, September 2008
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Caja Madrid — June 2008
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Banco do Brasil — June 2008
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Ejemplo: “Carding Forums”

& (foros para el intercambio de informacion de tarjetas de
crédito)

= “Phishing” o “hacking” (interceptacion y acceso
llegales, mal uso de dispositivos) para obtener
iInformacion de identidad personal

= Actividad en linea (fraude informatico) para
comprar, vender y usar identidades robadas

= Desde el robo de informacion hasta el dinero
en efectivo, la operacion se extiende por todo
el mundo

Cybercrime Legislation Workshop, September 2008 16



REMJA Working Group on Cybercrime | Grupo de Trabajo en Delito Cibernético de las REMJA

Venta de informacion
de tarjetas de crédito robadas

B O © International Carder's Alliance :: View topic - @00UOMI0 OW0%et | %ati0”

URL: [E] http: /fforum. carderplanet.net viewtopic. php?t= 2924{

Message

Gabrik v Posted: Fri Apr 12, 2002 8:56 pm  Post subject: &7
Capo di Capi Visa/MC espona u mrratei!!!

Joined: 31 Mar 2002
Ne 2272

nepen BXOAOM B 0aHK HIIH 1ION BhI 33aXOfjHTe B MHTEPHET
Okl HE HA aBOCH & TOYHO 3Has 4TO BCE OK.
IMoxpoGHOCTH YHTAlTE

3aMeHkl. ToecTs NpoBepseTe CaMH.

Tak xe # cuenao BuIGopKy no 6uHy ,6aHKY ,cTpaHe ¥

Posts: 60 BHuMaHME MPOBEPKA JAMITA HA BATHIHOCTE HENOCPEACTEEHHO Nepefl MPOKATKO TOECTh

KHJJaeTe KapThl Yepe3 2-3 MHH s jal0 OTBET N0 HUM H BhI CIIOKOIHO LIOIHTECH
no pabowHM KapTam, 4To OYeHs yRofHo MpH NpoKaTKe BTOPOH 1 TpeTHit pas 4To

Tax e MOXHO KYIIHTE He nposepentie famisl USA mo 10 rpym mrryka. Bamag 70-80% 6Gea

Gabrik: “Dumps siempre en
existencia Track 2, EE.UU.y
Europa ™

MHE Hd aCH K

“Dumps disponibles por BIN, banco,
Onnara no WM. pais o por los digitos finales del dump.
Nuevo servicio: Precios de dumps
Gold&Platinum!!!:
Gold&Platinum EE.UU. = $90
e Gold&Platinum Europa = $110 ”

Cybercrime Legislation Workshop, September 2008
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Falsificacion de licencias
y tarjetas de crédito

Team O Index - Mozilla
File Edit ¥iew Go Bookmarks Tools Window Help

-

Eackd Reload | % http:/ /www.asadteam. com/asad/m/ index. htm I [Sea.n:h l

English £

Inagnas | Boxa. npaea | Ilnaréxneie kapre | HaBo | Cenass

HoGpo noxcarosams,
Hpedaazaem BauteMy 6HUMAHII0 CAMBIE KAUeCcMEEHHBIE NIGIMENCHBIE KAPMB 1 600, ydocmoseper .

Driver Licenses Payment Cards |

L262-784-65-554-1

Y-V -
LSS m

g .qL.i.ruz' [
* TSk TANPLE

Copyright © 2003 by the ASAD's Team. All rights reserved.

D2 B0 == = e |
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Snapshots sobre delito cibernético

= En seis meses fueron identificadas mas de 5 millones de
computadoras y 4 mil servidores de control y mando
Infectados por “bots”=

= En un dia se negociaron mas de $1.5 millones de dolares

en un “carding channel” ==
o Las tarjetas de credito se vendieron entre US$0.40 y
US$20 dodlares*
o Las cuentas bancarias pueden ser cobradas en 15 minutos*

= El costo de la filtracion de datos por incidente fue de
US$6.3 millones de ddélares=

= En seis meses se detectaron casi 400 mil nuevas
amenazas de codigos maliciosos*
**Fuente: Team Cymru

*Fuente: Symantec Global Internet Security Threat Report, Julio-Diciembre de 2007

Cybercrime Legislation Workshop, September 2008 19
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La prueba electronica esta en todas partes

Cybercrime Legislation Workshop, September 2008
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Los delitos crean pruebas electronicas

= Cualquier delito puede crear pruebas electronicas

* La computacion para cometer un delito
o Acceso ilegal a sistemas informaticos
o Interferencia en informacion o sistemas informaticos
o Robo de identidad en linea

Cybercrime Legislation Workshop, September 2008 21



REMJA Working Group on Cybercrime | Grupo de Trabajo en Delito Cibernético de las REMJA

" Los delitos crean pruebas electronicas

= La computacion para almacenar la prueba del

delito

o Fotografias de pornografia infantil

o Peliculas y otros tipos de propiedad intelectual piratas
o Registros de transacciones criminales

* La computacion para la comunicacion
o Correo electrénico
o Comunicaciones de voz y video
o Transferencia de documentos y fotografias

Cybercrime Legislation Workshop, September 2008
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Las computadoras crean registros

» Las computadoras crean “logs” (registros) de las
transacciones

» Los documentos electrénicos, imagenes y otro

tipo de archivos contienen informacion oculta (y
util)

iLa mayoria de los delincuentes no saben
sobre la prueba electronica que crearon!

Cybercrime Legislation Workshop, September 2008
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DISPOSITIVOS J o ©
DE ALMACENAMIENTO
DIGITAL

Cybercrime Legislation Workshop, September 2008
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Dispositivos de Almacenamientos Digital

= CD, DVD y otros discos

= Memoria USB (thumb & flash
drives)

= Asistente Personal Digital (PDA)
» Camaras digitales
» Impresoras, faxes

= Teléfonos celulares

* Reproductores Media — iPod, MP3
* Videojuegos — PlayStation, Xbox
= ;Automoviles? — OnStar, GPS

Cybercrime Legislation Workshop, September 2008
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Las Redes y la Internet

= Redes — local, area, inalambrica (wireless)
= La Internet

Toda la informacion electronica se encuentra
en un lugar fisico.

Cybercrime Legislation Workshop, September 2008 26
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Proveedores del Servicio
e Infraestructura

= | a infraestructura de la Internet recae en los
proveedores del servicio

o Gmail [ XAHOO!

&>

- £ 7 EarthLink

comcast )

» Los proveedores del servicio controlan pruebas

electronicas importantes
o Comunicaciones electronicas
o Almacenaje de informacion
o Informacion de los clientes

Cybercrime Legislation Workshop, September 2008
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La Informacion es Volatil

= Se elimina con solo oprimir una tecla

= Se elimina en el transcurso ordinario de los
negocios

= Se pierde al apagar la computadora

= Se necesitan conocimientos y herramientas
especializadas para recuperar la informacion
eliminada

= Alguna informacion no podra recuperarse

Los investigadores deben actuar con rapidez
para preservar las pruebas electronicas.

Cybercrime Legislation Workshop, September 2008
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Legislacion para tratar esta amenaza

Cybercrime Legislation Workshop, September 2008
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Tratamiento del Delito Cibernético

» Las nuevas tecnologias desafian los conceptos
juridicos existentes

= Las redes informaticas son internacionales —

éstas ignoran los limites jurisdiccionales
o Conducta delictiva intencional a través de las fronteras
o Efectos no intencionales de la conducta delictiva

» |Las legislaciones nacionales son el medio
principal para tratar los temas del delito
cibernetico y la prueba electronica

Cybercrime Legislation Workshop, September 2008 30
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¢ Preguntas?

La amenaza del delito cibernético

La prueba electronica esta en todas partes

Legislacion para tratar esta amenaza

Cybercrime Legislation Workshop, September 2008
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michelle.kane@usdoj.gov | albert.rees@usdoj.gov

+1 (202) 514-1026

WWW.CYBERCRIME.GOV

Computer Crime and Intellectual Property Section (CCIPS)
of the Criminal Division of the U.S. Department of Justice

Cybercrime Legislation Workshop, September 2008
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